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Povinnosti poskytovatele regulovane sluzby
Podle zakona €. 264/2025 Sb., o kybernetické bezpeclnosti

= Cilem je zajistit bezpecCny provoz regulované sluzby a minimalizovat dopady
kybernetickych incidentu.

= K zajisteni cile je zejména potreba zavadét bezpecnostni opatreni a hlasit
kybernetické bezpecnostni incidenty.

= Vyznamnou soucasti zajisténi kybernetické bezpecnosti je zavadeéni
bezpecnostnich opatreni nejen u mé, ale i u mych dodavatel.
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Tri ruzni dodavatelé podle ZKB

RuUzné zpusoby nahliZzeni na dodavatele podle zakona

Dodavatel
= kazdy jakykoliv dodavatel
= vySSi i nizsi rezim

= minimalni interakce
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Vyznamny dodavatel
,kvalifikovany“ dodavatel
jen vysSi rezim

»1en (kazdy), kdo povinné
osobée poskytuje plnéni, které
Je vyznamné z hlediska
zafisténi kybernetickée
bezpecnosti requlované
sluzby*

(§ 2 pism. h) vyhlasky BO-VR)

urCité pozadavky

Poskytovatel fFizené
(bezpecnostni) sluzby

= dodavatel splnujici
samostatné kritéria pro urceni
jako povinna osoba

= plné pozadavky povinné
osoby (a své vlastni fizeni
dodavatelu)
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Vyssi rezim povinnosti

Poskytovatel regulované sluzby je povinen v ramci stanoveneho rozsahu zavadet
a provadet bezpecnostni opatreni v mire nezbytne pro zajisteni kyberneticke
bezpecnosti regulované sluzby.

= Kazdy dodavatel je podplrnym aktivem (§ 2 odst. 1 pism. e) zakona).

= Vyznamny dodavatel je ten, kdo povinné osobé poskytuje pInéni, které je vyznamné z hlediska zajisténi kybernetické
bezpecnosti regulované sluzby (§ 2 pism. h) vyhlasky)

» Dodavatele musime vybirat v souladu s pozadavky vyplyvajicimi z bezpe€nostniho opatfeni a zahrnovat tyto
pozadavky do smluv (§ 13 odst. 5 zakona).

= Vramci ISMS zajistit mi€enlivost dodavatelti (§ 4 odst. 1 pism. m vyhlasky).

= Rizeni dodavatelt podle § 9 vyhlasky:

Dodavatele seznamovat s pravidly pro dodavatele v souladu s ISMS
Identifikovat, evidovat a informovat vyznamné dodavatele

Relevantni ustanoveni prilohy €. 5 do smluv s vyznamnymi dodavateli

V ramci vefejné zakazky a pfed uzavienim smlouvy u vyznamnych dodavatell hodnoceni rizik

Stanovit zplsoby, urovné realizace, odpovédnosti a kontrolu zavedeni bezpe€nostnich opatieni

= Smluvné zajistit hlaseni podezielého chovani aktiv u dodavatell (§ 14 vyhlasky).
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Nizsi rezim povinnosti
Poskytovatel regulované sluzby je povinen v ramci stanoveného rozsahu zavadet

a provadet bezpecnostni opatrfeni v mife nezbytné pro zajisteni kyberneticke
bezpecnosti regulované sluzby.

= Kazdy dodavatel je podpirnym aktivem (§ 2 odst. 1 pism. e) zakona).

= Povinna osoba pfi uzavirani smlouvy s dodavatelem do stanoveného rozsahu
zohledni hrozby a zranitelnosti spojené s timto dodavatelem, celkovou kvalitu
produktl a postup v oblasti kybernetické bezpecnosti tohoto dodavatele,
vCetné postupl bezpecného vyvoje a na zakladé toho zajisti, aby smlouvy s timto
dodavatelem obsahovaly relevantni pozadavky na smluvni ujednani uvedené v
priloze k této vyhlasce (§ 3 odst. 5 vyhlasky).

= Povinna osoba uzavira pouze takové smlouvy, které stanovi zplisoby realizace
bezpecénostnich opatreni a urcuji obsah vzajemné smluvni odpovédnosti za
zavedeni a kontrolu bezpecnostnich opatreni.
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Relevantni smluvni ustanoveni

a) ustanoveni o bezpecnosti informaci z pohledu divérnosti (véetné ustanoveni o
mic¢enlivosti), integrity a dostupnosti,

b) ustanoveni o opravnéni uzivat data,
c) ustanoveni o autorstvi programového kédu, popfipadé o programovych licencich,

d) ustanoveni o kontrole zavedenych bezpecnostnich opatfeni (pravidla zakaznického
auditu),

e) ustanoveni upravujici fetézeni dodavatell, pfi€emz musi byt zajisSténo, ze
subdodavatelé se zavazi dodrzovat v pIném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v rozporu s pozadavky povinné osoby na
dodavatele,

f) ustanoveni o povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby nebo
ustanoveni o odsouhlaseni bezpec€nostnich politik dodavatele (nebo odsouhlaseni pro
dodavatelsky vztah relevantnich ¢asti bezpe&nostnich politik) povinnou osobou,

g) ustanoveni o fizeni zmén,
h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,
i) ustanoveni o povinnosti dodavatele informovat povinnou osobu (...)

j) specifikace podminek z pohledu bezpecnosti pfi ukonceni smlouvy, tzv. exit strategie

(-

k) specifikace podminek pro fizeni kontinuity €innosti v souvislosti s dodavateli,
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1) specifikace nalezitosti smlouvy o Urovni sluzeb (SLA) a zpUsobu a urovni
realizace bezpecnostnich opatfeni.

m) ustanoveni o dodrzovani pravidel bezpecného vyvoje,

b
)

n) specifikace podminek pro format predani dat a informaci po vyzadani povinnou

osobou,
o) pravidla pro likvidaci dat,

p) ustanoveni o pravu jednostranné odstoupit od smlouvy nebo smlouvu
vypovédét bez vypovédni doby v pfipadé vyznamné zmény kontroly nad
dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi
dodavatelem k pInéni podle smlouvy,

q) ustanoveni o sankcich za poruSeni povinnosti a

r) ustanoveni o zpristupnéni nebo predani dat na zakladé zadosti cizozemského
organu o zpristupnéni nebo predani dat zpracovavanych na Gizemi ciziho statu

1. az po provedeni prezkoumani zakonnosti zadosti,

2. az po vynalozeni usili o zabranéni zpristupnéni nebo predani dat v ramci
moznosti danych pravnim fadem, v jehoz pusobnosti dochazi ke
zpracovani dat nebo podle kterého byla zadost podana,

3. pouze v nezbytném rozsahu.
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Dalsi relevantni ustanoveni o dodavateli

Poskytovatel regulované sluzby je povinen v ramci stanoveného rozsahu zavadét
a provadét bezpecnostni opatreni v mife nezbytné pro zajisténi kybernetické bezpecnosti regulované

sluzby.

= Specialni uprava predani informaci a dat od
dodavatele (§ 24 zakona)

» Mechanismus proverovani bezpecnosti
dodavatelskeho retezce (§ 27 - § 32 zakona)
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