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Téma prispéevku

Jak méni generativni a agentni Al platebni podvody?

Pravni vyzva: Jak budou v pfipadech sofictikovanych podvodu vyuZivajicich

generativni a agentni Al soudy pravdépodobné hodnotit hrubou nedbalost klienta?
Pripadova studie ceské a némecké rozhodovaci praxe
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Soucasna podoba platebnich podvodu

Socidlni inZenyrstvi = nejrozsifenéjsi technika Gtoku na
bankovni klienty (zejména phishing, vishing, smishing)

Cil uto¢nika: manipulaci primét klienta k jednani, které umozni

platbu na ucet utocnika, napfr.:

— sdéleni pfihlasovacich Udajd nebo verifikaéniho kédu

— aktivace nového mobilniho zafizeni, digitalni karty nebo digitalni
penézenky (napf. Apple Pay)

— vzdaleny pfristup k zafizeni klienta

— provedeni transakce samotnym klientem

RUznorodé scénare: faledni bankéfi, faledné autority a
organizace, blizké osoby...

Zvysuje se nejen pocet utokd, ale i kvalita jejich
provedeni - znacny vliv generativni a agentni Al.

4,2 mid. EUR

podvodné platebni transakce v EHP za rok 2024, mezirocné
+17 %
EBA / ECB, 2025 Report on Payment Fraud

+37 % meziroéni narust zasazenych

bankovnich klientd v €R

— témér 50 000 za 1. pololeti 2024
(Ceska bankovni asociace)
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Generativni a agentni Al: co méni v podvodech

Generativni Al

Pocatkem roku 2025 vyuzivalo gen Al pres 80 %
pozorovanych phishingovych kampani (ENISA).

— Generovani presvédcivého obsahu - zejména kvalitni
e-maily, zpravy (odstranéni gramatickych chyb,
neprirozenych formulaci, personalizace), klonovani hlasu
a vedeni konverzaci v realném cCase, generovani videi a
vedeni videohovort

— Nejvétsi hrozba = deepfake (Europol):

— syntetické klonovani hlasu, fotografie nebo video skute¢né
osoby (klon hlasu z nékolika sekund, video z jedné
fotografie),

— vydavani se za blizké osoby

— 35-50 % lidi nerozezna deepfake video

Agentni Al

Na zakladé stanoveného cile funguje autonomné -
planuje kroky, pouziva nastroje, prohlizi internet a v
redlném Case reaguje na obét. Slouzi k rznym ucellim:

— Personalizace - Al zanalyzuje digitalni stopu obéti a
vytvari itok na miru (spear phishing)

— Rizeni kampané - automatizované vyhleda obét,
shromazdi o ni informace z vefejnych zdroju, oslovi ji a
vyhodnoti reakci, schopnost improvizovat.

— Skalovani - vytvaii velké mnozstvi variant zprav, které
Ize rozesilat pomoci botnetl, a sou¢asné vede vice
konverzaci

Co obé méni pro obét: mizi varovné signaly (gramatické chyby, pevny scénar, neobratna odpovéd); Utok je personalizovany;

hlas i tvar blizké osoby; tisice obéti bez call centra; nastroje dostupné a levné » tézsi rozpoznatelnost pro potencialni obét
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Klasické podvody vs. podvod s deepfake

Klasicky phishing a vishing

PHISHINGOVY E-MAIL

@ Moje Banka | Klientské centrum dnes 09:14

klientske.centrum@mojebanka-online.cz

Aktualizace bezpeé&nostnich Gdaja k Vasemu uétu

Vazeny kliente, v rdmci aktualizace bezpe&nostnich prvka Vas zadame o ovéreni
pfihladovacich Udajl. Provedte je prosim do 3 dn(, jinak muze byt pfistup omezen.

OvéFit udaje https://mojebanka-online.cz/overeni

VISHINGOVY HOVOR

Moje Banka - bezpeé&nostni oddéleni EEBeLEPESL o
800 123 456 - zobrazené &islo banky Kod 483 921 slouzi k aktivaci
nového zafizeni. Banka ho

nikdy nevyzaduje - nikomu ho

,Dobry den, zaznamenali jsme podezrelou platbu z TG,

Vaseho uctu. Abychom ji zablokovali, nadiktujte mi
prosim kod z SMS, kterou Vam pravé posildme.*

e-mail: obecné osloveni, jazykova chyba, doména a odkaz mimo banku
hovor: neznamy hlas zada kéd - SMS fika, k ¢emu slouzi, a varuje

Generické informace

Medialné znamé prabéhy podvodl

Podvod s vyuzitim deepfake

M »2Ahoj, jsem u dcetni a potrebuju se
Z mobilu dostat do naseho uctu,
ale telefon mi hidsi, Ze si musim

znovu aktivovat aplikaci. Prijde ti

ted'do tvoji aplikace Zddost o
potvrzeni nového zarizeni — jen to
prosim odklepni, potfebuju to
hned...“

Manzel

o telefonni Cislo odpovida dané osobé (spoofing)
0 klon hlasu dané osoby a znalost detaild

G koéd z SMS aktivuje cizi zafizeni — platbu pak zada utocnik sam
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Vyzva pro soudy: Kdo nese ztratu z podvodné platby?

Nejéastéjsi otazka, kterou soudy a mimosoudni organy u téchto podvodu Fesi.

Pachatele se v drtivé vétsiné pfipadld nepodafi zjistit » uplatni se odpovédnostni ramec pro neautorizované

transakce: ztratu nese bud' poskytovatel platebnich sluzeb (banka), nebo jeho klient.

Pravni Uprava: Odpovédnostni ramec pro neautorizované platebni transakce (rozdéleni odpovédnosti mezi PSP a klienta)
Neautorizované transakce = transakce, ke kterym klient nedal souhlas (¢l. 64 odst. 1 PSD2).

Souhlasem se rozumi samotné technické provedeni: kdo transakci v internetovém bankovnictvi skutecné zadal.

Neautorizovana transakce Autorizovana transakce

zadal ji utocnik zadal ji sam klient

Nap¥. klient omylem povoli nové zafizeni s mobilni Nap¥. investi¢ni podvod — utocnik presvédci klienta,
aplikaci banky — a Uto¢nik z néj transakci provede aby mu sam poslal penize vdomnéni, zZe je investuje.
sam.
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Odpovédnostni ramec pro neautorizované transakce

Ramec vyplyva z unijni smérnice PSD2 a stanovi, kdo ztratu z neautorizované transakce ponese.

PRAVIDLO NEJDULEZITEISI VYIIMKA
Odpovédnost nese primarné banka Odpovédnost nese v plném rozsahu
Poskytovatel platebnich sluzeb klientovi neprodiené klient
vrati Castku neautorizované transakce. pokud z HRUBE NEDBALOSTI porusil nékterou ze
&l 73 PSD2 svych smluvnich povinnosti — napfiklad:
— sdélil citlivé udaje (pfihlasovaci Udaje, kody) cizi
osobé
— umoznil cizi osobé pristup ke svému bankovnimu
uctu

¢l. 74 odst. 1 ve spojeni s ¢l. 69 PSD2

¢ Hrubou nedbalost PSD2 nedefinuje - recital 72: ,vice nez pouha nedbalost, jednani vykazujici znaény stupen
neopatrnosti*

« Dukazy, kritéria pro uréeni stupné nedbalosti a hranice mezi prostou a hrubou nedbalosti se posuzuji podle
vhnitrostatniho prava élenskych statu.

+ Dle EBA: rozloZeni ztrat se mezi ¢lenskymi staty vyrazné lisi — i kvuli odlisnym vykladdm hrubé nedbalosti.
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PFipadova studie: CR a Némecko

Doposud neexistuji pravomocnd rozhodnuti, ktera
by Fesila odpovédnost za neautorizované platebni
transakce v pripadech, kdy byl k provedeni
podvodu vyuZit deepfake nebo jiny ndstroj
generativni Al.

Vyzkumné otazky

1 Jaka kritéria pro urceni hrubé nedbalosti se v
rozhodovaci praxi v Cesku a Némecku v souéasné
dobé aplikuji a jak by obstdla u podvodu s vyuZitim
deepfake a dalsich ndstroju generativni ¢i agentni
Al?

2 Jak hodnotici ramec zpresnit (de lege ferenda)?

Vzorek

— Némecko: 49 soudnich rozhodnuti - zemské,
vrchni zemské a obvodni soudy, Spolkovy soudni
dvuar

— Cesko: 14 nalezt finanéniho arbitra — ¢eské soudy
zatim zadné zverejnéné rozhodnuti

Shodna kritéria vybéru: 1) pripad resi hrubou nedbalost v rdmci
neautorizované transakce zpUsobené phishingem, vishingem ¢&i
obdobnym podvodem, 2) klient byl spotrebitel, 3) rozhodnuti
bylo vydano v obdobi 11/2009-02/2026
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Némecko: sofistikovanost utoku

Celkem hruba nedbalost ve 33 ze 49 rozhodnuti

Hruba nedbalost shledana - pocet rozhodnuti

Malo sofistikované n =38

I 7:s

Stredné sofistikované n =28

I 26228

Vysoce sofistikované n =10

| 0z10

Skutkové neuréité (banka neprokazala prabéh) n=3

l 0z3

Malo sofistikované - zjevné anomalie, nesrovnalosti
rozpoznatelné bez odbornych znalosti (gramatické chyby,
absurdni obsah, desitky kodl)

Stredné sofistikované - vérohodné a presvédcivé, avsak
obsahujici rozpoznatelné varovné signdly (prevazné
pripady falesnych bankéru: vishing se spoofingem tel. Cisla
banky, znalost jména osobni bankérky); rozhodovalo
ignorovani varovani v aplikaci ¢i SMS a nevyuzity ¢as ovérit
si situaci

Vysoce sofistikované — primérny uzivatel mél omezenou
moznost podvod odhalit a novost podvodného
scénafe/absence varovani ze strany banky. Napf.
bankovni trojan (SpyEye, tzv. man-in-the-browser), aktivace
Apple Pay nebo nového zafizeni s neurcitou notifikaci v
autorizac¢ni aplikaci, SIM swap.

Cim hufe se dal podvod odhalit, tim je mensi pravdépodobnost hrubé nedbalosti.
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Némecko: identifikovana kritéria

Subjektivni pFistup pro posuzovani hrubé nedbalosti = soud zkouma i individualni vlastnosti klienta (napf. vék, zkusenosti, digitalni
gramotnost, profese). Pro urceni hrubé nedbalosti tak musi byt jednani objektivné zavazné a subjektivné neomluvitelné (BGH, XI ZR

107/24).

Objektivni faktory n

PROTI KLIENTOVI

Vyzrazeni kédu ¢&i aktivacniho odkazu treti osobé

Obecné povédomi verejnosti o phishingu

Zjevna nelogi¢nost pozadavku

Opakované vyzrazeni nebo potvrzeni bezpeénostnich prvka
Ignorovani Gdaju v autorizaéni aplikaci

Kliknuti na podvodny odkaz v e-mailu

Neovéreni pravosti komunikace u banky

VE PROSPECH KLIENTA

Absence upozornéni banky na konkrétni podvodné scénare
Spoluzavinéni banky (neurgity text SMS / notifikace)

Novost scénéfe podvodu / nizké vefejné povédomi o scénafri

10

28
27
18
15
13

nn
10

10

I

Subjektivni faktory

PROTI KLIENTOVI

Délka a zkuSenost s internetovym bankovnictvim 32
Védomé prehlizeni rizika 16
Profesni zazemi (IT, pravo, bankovnictvi) 10
Dostatek ¢asu na rozmysleni 9
Inteligence 3
VE PROSPECH KLIENTA

Stres a psychicky tlak 12
Zranitelnost / zvlastni osobni okolnosti (napf. jazykova bariéra) 8
Augenblicksversagen - okamzité selhani (pfijato 3x) 5

Faktory, které soud nezohlednil: miru personalizace Utoku; osobu, za

kterou se utoc¢nik vydava.
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CR: analyza nalezu FA

— 14 nalezu: ve véech hruba nedbalost hledana

- Prubéh podvodu: ve vétsiné pripadl se jednalo o méné sofistikovany
prdbéh podvodu (zejména phishingové e-maily s faleSnym odkazem na
internetové bankovnictvi)

— PFistup arbitra: témér vylucné objektivni a kumulativni

— Argumentace: poruseni smluvnich podminek a kumulace pochybeni
(ve vSech 14 pripadech): kliknuti na odkaz v phishingovém e-mailu (8),
zadani pfihlasovacich nebo bankovnich udajd na podvodném webu (12),
vyzrazeni verifikacniho kédu treti osobé (11), neovéreni pravosti webu
(9), ignorovani varovnych notifikaci banky (9), pozdni nahlaseni
podvodné transakce bance (4).

n

14 /14

hruba nedbalost klienta shledana
ve vSech nalezech
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Jak by dle stavajicich kritérii byly deepfake podvody posouzeny?

Némecko:

— urcité pfipady s vyuzitim vérohodného deepfaku by pravdépodobné spadaly do kategorie
vysoce sofistikovanych scénarl (novost podvod(, omezena schopnost primérné osoby
deepfake rozeznat) » ve prospéch klienta.

— Vzdy vSak bude zaleZet na objektivnich a subjektivnich faktorech konkrétniho pfipadu.

CR: praxe arbitra bez vykladovych voditek » u technologicky pokrog&ilych podvodt obtizné
predvidatelna

AND OPEN SOCIETY
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Navrh de lege ferenda

Ramec nenahrazovat, ale zpfresnit o faktory, které praxe dosud opomijela.

o Mira personalizace Gtoku

o Kvalita obsahu vytvoreného Al
Pfiklad ze slidu &. 5 (telefonat od manzela)

Personalizace - vysok3, zna udalosti minulého tydne
Kvalita obsahu - klon hlasu nerozeznatelny
Znama osoba - vlastni manzel

Varovani banky - ngd klonovanym hlasem blizké osoby
v Némecku casté, v CR spiSe vyjimecné.

o Vydavani se za osobu, kterou klient zna

o Konkrétni varovani banky pred danym zplsobem utoku
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Dékuji za pozornost

Tato prezentace byla podpofena Evropskym fondem pro regionalni rozvoj v ramci projektu ,Centrum pro nerovnost a
otevienou spole¢nost" (&.: CZ.02.01.01/00/23_025/0008690).
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