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RIZENI RIZIK

® Co je to riziko?
® Moznost, Ze se stane néco Spatného...

® S urcitou pravdépodobnosti (ne zcela
hypoteticky) nastane uddlost, kterd bude
mit negativni dopad na chrdnény zdjem
(dbvérné informace, kybernetickou
bezpecnosti, provozni odolnost, verejné

zdravi, rodinny rozpocet)




1\\5 ® Regulace kybernetické bezpecnost

( Informacéni aktivum — zranitelnost - hrozba
© - riziko
Pl‘él’KLAD yA ®* Napfr. elektronickd zdravotnickd
KYBERNET|CKE dokumentace - exponovdna do internetu

l BEZPEéNOSﬂ — hrozbou je DDoS 0tok - pokud se

realizuje, zdravotnicti pracovnici nemaiji

pristup k dokumentaci, nemohou poskytovat

zdravotnické sluzby




Al ACT

* Vyhl&gen v UFednim v&stniku dne 12.

cervence 2024
* U&innost postupnd:
® 2. Unora 2025: Obecnd ustanoveni
zdkaz vysoce rizikovych systému

® 2. srpna 2025: Zahdjeni innosti
dozorovych Uradu, dozor na urovni EU

a pravidla pro obecné modely Al

® 2. srpna 2027: Zbytek, véetné pravidel

pro vysoce rizikové systémy




® Podprahové ¢ manipulativni techniky

\) * Ctyfi kategorie rizikovosti Al pro dotéené osoby —
vyhodnoceni rizik provedl| normotvirce
1\) ®* Neprijatelné (¢l. 5), napf.:

® Zneuzivdni zranitelnosti skupiny osob

O ® Socidlni scoring
®* Vysoké riziko (¢l. 6 a pfriloha lll), napf:

AI ACT A ® Biometrickd identifikace na ddlku, rozpozndvdni emoci
[ J

Kritickd infrastruktura (smérnice CER a novy zdkon)
R I ZI KA ® Rozhodovdni ve vzdélavacim procesu

® Rozhodovdni v HR oblasti

® Pristup k ddvkdm

@) ® Hodnoceni Gvéruschopnosti

® Vymdhani prdava

® Omezené riziko (zvukovy, obrazovy nebo video obsah
podobny realité)

® Minimdlni riziko - ostatni




K ® Poskytovatelé a provozovatelé vysoce rizikovych Al
\l systémU museji plnit fadu povinnosti, mj. zavést

systém Fizeni rizik

O * Cl. 9/2/a Al Actu: Systém fizeni rizik je chdpdan jako

VYSOCE nepretrzity opakuijici se proces pldnovany a
RIZI KOVE provadény v rdmci celého Zivotniho cyklu vysoce

rizikového systému Al, ktery vyzZzaduje pravidelny

l SYST EMY AI systematicky prezkum a aktualizaci. Zahrnuje

ndsledujici kroky: ... identifikaci a analyzu zndmych

O a rozumné predvidatelnych rizik, kterd muze vysoce

rizikovy systém Al pouzivany v souladu se j)

zamyslenym Ucelem pfedstavovat pro zdravi,

\ bezpecénost nebo zdkladni prava.







T * Al Act fesi r i vefejné z&jmy)
e

® Ze které dalsi regulace to zndme?




ODLISNE HODNOCENI
STEJNEHO INCIDENTU

Hackersky Otok na velké zdravotnické zafrizeni

Utok je brzy zastaven, systémy a provoz ochrdnény

Dojde k Uniku informaci o velmi omezeném okruhu osob
® I|dentifikacni Udaje, Udaje o zdravotnim stavu, kontaktni
Udaje

®* Ndaslednd expozice na internetu

Z pohledu organizace (NIS, CER) se jednd o mdlo
rizikovy incident — systémy i sluzby fungovaly a funguji

Z pohledu byt jediného dotéeného pacienta (GDPR) se
jednd o vysoce rizikovy incident
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Al RIZIKA
PRO
ORGANIZACI

® Rizeni rizik podle Al Actu organizaci
nezaijisti, Ze pro ni vyuziti Al nebude mit

negativni dopady

® Co s tim¢

® Ridit rizika Al i z pohledu organizace
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ISO 42001

* ISO/IEC 42001:2023: Systém Ffizeni
umeélé inteligence (Artificial Intelligence

Management System, AIMS).

¢ Standardni systém pro fizeni rizik pro

organizaci
® Shrnuti (dosavadni) best practise

® Lze integrovat s dalSimi systémy pro fizeni

rizik — ISMS, CMS
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SYSTEM
RIZENI
UMELE

INTELIGENCE
(AIMS)

1.Porozuméni specifikdm a potfebam organizace

2.Jasny pfistup a zdvazek vedeni k etickému a

transparentnimu vyuzivdni Al
3.Pijeti interni strategie (policy) pro vyuZiti umélé inteligence
4 .Uréeni roli a odpovédnosti

5.Proces pro identifikaci a hodnoceni rizik plynoucich z vyuziti

umélé inteligence

6.Nastaveni opatieni a kontrol ke sniZeni nepfijatelné

vysokych rizik

/ .Zajisténi kvalifikace, odborné pfipravy a dostateénych

zdrojU pro zaméstnance podilejici se na vyuziti Al

8.Proces pro pravidelné hodnoceni Al rizik, dostate&nosti

kontrol a celého AIMS, pribézné vylepsovani

Q.Dostupnd dokumentace celého systému a viech jeho
dulezitych krokd 13
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PRIKLAD Z
PRAXE

® Organizace chce zavést Al ndstroj
pomdhaijici pfi IT vyvoji (na zdkladé znalosti
kédu naseptavda vyvojdirim)

® Co je nutné pro efektivni fizeni rizik?

® Jakd typicka rizika organizaci plynou a jak

je omezit?
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CO JE
NUTNE PRO
RIZENI RIZIK?

®* Védét, ze se rizika maiji ridit (shadow IT)
® Znat technologii a pravidla pouziti

® Mit proces nebo vyuzit obdobné ¢i
zavedené metodiky (napf. bankovni

outsourcing, fizeni IT rizik, ISMS)
® Identifikovat rizika, zavést mitiganty

® Vse dokumentovat a po case prezkoumat
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TYPICKA
RIZIKA

Unik dovérnych informaci
® Osobni Udaje, bankovni tajemstvi, obchodni tajemstvi
(know-how, kéd, ceny, pldnované produkty)
Ohrozeni provozu a dostupnosti
® Zavleceni slabiny, chyba pfi testingu, monitoringu,
provozu
Oslabeni kybernetické bezpecnosti a provozni odolnosti
® Bezpecnostni chyba, selhdni bezpecnostniho ndstroje,
nezachyceni/$patné vyhodnoceni alertu
Pravni rizika
® Ochrana 0dajb a informacéni bezpeénosti
® Autorské prdavo
® Diskriminace

® Sektorovd regulace (napf. dokumentovatelnost

a rekonstruovatelnost postupu)
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JAK RIZIKA
SNIZIT?

DuUvérné informace

® Interni klasifikace informaci, vybér vhodné licence
(nesdilet data s ostatnimu uzivateli), pseudonymizace,
Sifrovani dat

Provoz a dostupnost

® Kontrolovat vystupy (manudlné, automaticky?), ovérit
spolehlivost v omezeném rozsahu (pilot), vybér
spolehlivého dodavatele, dokumentace

Kyberneticka bezpecnost

® Kontrolovat vystupy, postupné nasazeni od méné
rizikovych procesu, pilot, vybér spolehlivého
dodavatele, dokumentace, hodnoceni slabin a hrozeb
z pohledu vyuziti Al, dostupné ndhradni feseni

Pravni rizika
® Zndt podminky (vé. sledovdni zmén), vybér vhodné
licence, dokumentace, zohlednéni sektorové regulace
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VYUZITI Al JE RIZIKOVE...

... TAK JI VYUZIVEJME ODPOVEDNE!

DIKY ZA POZORNOST
FRANTISEK.NONNEMANN@PARTNERSBANKA.CZ
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