Web scraping jako pravni
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Web Scraping jako pravni problém

— Web scraping = automatizované ziskavani dat z webovych stranek

— zasadni nastroj pro obchodni spoleCnosti a vyvojare, ktefi se spoléhaji na
verejné dostupna data pro rozmanité ucely, vCetné analyzy trhu, vyvoje
softwaru a vyzkumu atd.

— ackoli jde o bézné praktikovanou techniku, pravni ramec této ¢innosti
zustava nejasny a vykazuje znac¢né rozdily napfi¢ rznymi jurisdikcemi

— Web scraping je pravne problematicky ve vztahu hned k nékolika pravnim
oblastem - ochrana osobnich udaju, prava dusevniho viastnictvi, smluvni
ujednani Ci scrapovani neverejnych dat (napf. za loginem).

— dalSi komplikaci je preshraniéni povaha internetu a scrapovani pres hranice
statu



Scraping & autorske pravo (drive)

— zverejneni autorského dila na webu neznamena, ze by jej tfeti osoby mohly
jakkoliv uzivat, napr. vytézovanim

— naopak AZ v zasade zakazuje uzit autorske dilo bez souhlasu autora
(licence)

— bez souhlasu autora Ize dilo uzit, pokud se uplatni néktera ze zakonnych
licenci (napf. zpravodajska, ufedni, citace, digitalni vyuka)

— uziti dila bez souhlasu autora nebo zakonné licence = poruSeni autorského

prava

— vyteézovani verejné dostupnych autorskych del = uziti autorskych del
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Smérnice EU —

— Smérnice Evropského parlamentu a Rady (EU) 2019/790 ze dne 17. dubna
2019 o autorském pravu a pravech s nim souvisejicich na jednotném
digitalnim trhu a o zméné smeérnic 96/9/ES a 2001/29/ES

— umoznila vyuzivat texty a data pro ucCely data miningu ve vztahu k verejné
pfistupnym dilim, i kdyz jsou chranéna autorskym pravem

— cil: podpora vyzkumu a vyvoje novych technologii (inovace)

— Clanek 3 — "vytézovani textd a dat pro ucely védeckého vyzkumu"
— Clanek 4 — "vyjimky a omezeni pro vytézovani textd a dat"

— Ihata pro implementaci 7.6.2021

— smeérnice — nema primy ucinek v Clenskych statech



Smeérnice EU - ¢l. 3 —

VytéZzovani textu a dat pro ucely védeckého vyzkumu

1. Clenské staty stanovi vyjimku z prav stanovenych v &l. 5 pism. a) a él. 7 odst. 1 smérnice 96/9//ES, v
Clanku 2 smérnice 2001/29/ES a v Cl. 15 odst. 1 této smérnice s ohledem na rozmnozeniny a extrakce
zhotovené vyzkumnymi organizacemi a institucemi kulturniho dédictvi za ucelem vytéZovani textt a
dat z dél nebo jinych pfedmétl ochrany, k nimz maji zakonny pristup, pro ucely védeckého vyzkumu.

2. Rozmnozeniny a extrakce dél nebo jinych pfedmétu ochrany zhotovené v souladu s odstavcem 1 musi
byt ulozeny s vhodnou urovni zabezpeceni a sméji byt uchovavany pro ucely védeckého vyzkumu,
vCetné ovéreni vysledkld vyzkumu.

3. Nositelé prav mohou uplatiiovat opatfeni k zajisténi bezpecnosti a integrity siti a databazi, v nichz jsou
dila nebo jiné pfedméty ochrany ulozeny. Tato opatfeni neprekrocCi ramec toho, co je nezbytné k dosazeni
tohoto cile.

4. Clenské staty podporuji nositele prav, vyzkumné organizace a instituce kulturniho dé&dictvi v tom, aby k
uplatiovani povinnosti uvedenych v odstavci 2 a opatfeni uvedenych v odstavci 3 vymezily spolecné

dohodnuté osvédcené postupy. I



Smeérnice EU - ¢Cl. 4 —

Vyjimky a omezeni pro vytézovani textt a dat

1. Clenské staty stanovi vyjimku z prav nebo omezeni prav stanovenych v &l. 5 pism. a) a v &l. 7 odst. 1
smérnice 96/9/ES, v €lanku 2 smeérnice 2001/29/ES, v Cl. 4 odst. 1 pism. a) a b) smérnice 2009/24/ES a v
¢l. 15 odst. 1 této smérnice pro rozmnozeniny a extrakce zhotovené za ucelem vytézovani textl a dat z

dél nebo jinych pfedmétu ochrany, k nimz maji zakonny pristup.

2. Rozmnozeniny a extrakce zhotovené podle odstavce 1 sméji byt uchovavany pouze po dobu
nezbytnou pro ucely vytéZovani textl a dat.

3. Vyjimka nebo omezeni podle odstavce 1 se pouziji pod podminkou, ze si nositelé prav vyslovné
nevyhradili uziti dél a jinych pfedmétld ochrany podle uvedeného odstavce vhodnym zplisobem, jako
jsou strojoveé Citelné prostredky v pfipadé obsahu zpfistupnéného verejnosti online.

4. Timto ¢lankem neni dotCeno uplathovani ¢lanku 3 této smérnice.



Implementace v CR m—
—novela AZ €. 429/2022 Sb. s ucinnosti od 5.1.2023

— fakticky uplné provedeni smérnice EU

— zavedla zakonnou licenci k uziti autorského dila za u€elem "automatizované
analyzy (= vytéZovani) texti nebo dat"
— pojem ,vytéZovani“ se jiz v autorském zakoné vyskytuje, a to v Casti upravuijici zvlastni
pravo pofizovatele databaze, a vyskytoval by se tak na vice mistech, ale v jinych
kontextech

— Podstata novely: Za splnéni stanovenych podminek budou moci opravnéne
subjekty uzivat chranena dila i predméty ochrany pro ucCely automatizovaneé
analyzy textl nebo dat bez nutnosti uzavirat licencni smlouvy s nositeli prav.



Zakonna licence - § 39c AZ —

—§ 39¢/1 AZ: "Do prava autorského nezasahuje ten, kdo zhotovi rozmnozeninu
dila za ucelem automatizované analyzy textu nebo dat v digitalni podobé,
provadéné za ucelem ziskani informaci, zahrnujicich mimo jiné vzory,
tendence a souvztaznosti; takto zhotovenou rozmnozeninu je opravnen
uchovat pouze po dobu nezbytnou pro ucely teto automatizované analyzy
textd nebo dat.”

— DZ: jde o vyjimku z vyluénych prav pro uZziti autorskych dél a jinych predméta
ochrany za ucelem automatizované analyzy textl nebo dat pro jakykoli ucel
a jakymkoli subjektem



Podminky zakonné licence —

zhotoveni rozmnozeniny autorského dila
za uCelem automatizované analyzy textl nebo dat

v digitalni podobé

o=

provadéné za ucelem ziskani informaci, zahrnujicich mimo jiné vzory,
tendence a souvztaznosti

5. rozmnozeninu lze uchovat pouze po dobu nezbytnou pro ucely této
automatizované analyzy textu nebo dat

— zakonna licence pokryva jakékoliv ucely véetné komercnich (viz divodova
zprava)

— na zakladé zakonné licence lze vyteézovat texty a data, i kdyz jsou chranéné +
autorskym pravem



Vyjimka ze zakonné licence —

— § 39c¢c/2 AZ: Ustanoveni odstavce 1 se nepouzije pro rozmnozeniny dila, jehoz
autor si uziti podle odstavce 1 vyslovné vyhradil vhodnym zplusobem; v
pfipadé dila zpfistupnéného podle § 18 odst. 2 strojové Citelnymi prostredky.

— zakon dava autorum volbu, zda se rozhodnou sva dila z rezimu zakonné
licence pro vytéZovani vyjmout (opt-out)

— vyhrada plati od uCinéni smérem do budoucna

— jaky zpusob vyhrady je vhodny?

— ujednani ve smlouvé, metadata

— dila zverejnéna digitalné (on-line) — povinnost strojové €itelnosti vyhrady
— vyhrada v textu podminek uziti webu nebude stacit
— Sdruzeni pro internetovy rozvoj: navrh standardizované komunikace skrze upravu souboru robots.txt
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Zakonna licence pro vedecky e
vyzkum - § 39d AZ

— § 39d: Do prava autorského nezasahuje

— a) vysoka skola, ktera jako soucast své Cinnosti provadi védecky vyzkum (...),
nebo

— b) instituce kulturniho dédictvi,

— zhotovi-li pro uCely védeckého vyzkumu rozmnozeninu dila za uCelem
automatizované analyzy textu nebo dat v digitalni podobé&, provadéné za
uCelem ziskani informaci, zahrnujicich mimo jiné vzory, tendence a
souvztaznosti; takto zhotovenou rozmnozeninu je povinna ulozit s vhodnou
urovni zabezpecéeni a muze ji uchovavat pro ucely védeckého vyzkumu, +
vcetné ovéreni vysledkd vyzkumu.



Zakonna licence pro vedecky —
vyzkum — pokr.
— omezeni na definované subjekty (VS, instituce kulturniho dé&dictvi)

— omezeni ucelem — vedecky vyzkum

— autofi nemaji moznost vyhrady

— moznost uchovat rozmnozeninu po delSi dobu - pro ucCely védeckého vyzkumu
vcetné ovéreni vysledkld vyzkumu

— povinnost ulozit rozmnozeninu s vhodnou urovni zabezpeceni

— smluvni ujednani, ktera by byla v rozporu s upravou zakonné licence podle §
39d AZ, jsou nevymahatelna (viz smérnice)



Web scraping v EU — TDM vyjimka

—V Evropské unii neni scraping sam o sobé zakazan, ale pouzivani nastroju
pro scrapovani dat muze byt pravné rizikové

— TDM: vyjimka pro vytézovani textu a dat v DSM smeérnici

—V EU je scraping obsahu chranéného autorskym pravem povolen clanky 3 a 4
smeérnice (EU) 2019/790 o autorském pravu a pravech s nim souvisejicich na
jednotném digitalnim trhu (smérnice DSM).

— Smérnice DSM povoluje vytézovani textu a dat, coz znamena jakoukoli
automatizovanou analytickou techniku zamérenou na analyzu textu a dat v
digitalni podobé za u€elem ziskani informaci, které zahrnuji mimo jiné vzorce,
tendence a souvztaznosti

— Vyjimka TDM je vSak omezena: vlastnici databazi maji moznost omezit +

reprodukci a vytezovani databazi a jejich obsahu. Toto omezeni musi byt
provedeno zpusobem, ktery umozni robotim toto omezeni vidét



TDM v USA — fair use —

— Zakonna vyjimka ala TDM neexistuje

—V USA vS8ak muze byt pfevzeti obsahu chranéného autorskymi pravy povoleno
doktrinou spravedlivého pouziti — "fair use"

— Pravidla jsou do jisté miry podobna evropskym, ale nerozliSuji ostre mezi
védeckym vyzkumem a komercnim scrapingem.

— Zakladnim judikatem pro aplikaci doktriny fair use na scraping je pfipad
Authors Guild v. Google (pripad Google Books)

—V pfipadu Google Books soud shledal, ze vytvareni virtualnich kopii obsahu
chranéného autorskym pravem (knih) je v ramci spravedlivého uZziti povoleno

— aby bylo mozné na fair use spoléhat, nesmi byt uziti velkého rozsahu (x
vytézovani celé Ci podstatné Casti databaze) +



Scraping & ochrana osobnich udaju

— Z hlediska scrapovani osobnich udaju je relevantni GDPR = Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 (obecné nafizeni o ochrané osobnich udaju)

— Automatizované vytézovani udaju, vytvareni databaze a nasledné pouziti téchto udaju
k jakémukoli u€elu = zpracovani osobnich udaju

— Bez zakonného duvodu nelze zpracovavat osobni udaje. Duvodem muZze byt napf.
souhlas osoby, plnéni pravni povinnosti, plnéni ukolu provadéného ve verejném
zajmu, opravnény zajem na zpracovani udaju (Cl. 6 GDPR)

— Zpracovani osobnich udaju bez souhlasu — nutno subjekt udaju o takovém
zpracovani a jeho pravech informovat, pokud to nevyzaduje nepfimérené usili (Cl.
14 GDPR)

— Posouzeni vlivu na ochranu osobnich udaju, pokud je pravdépodobné, zZe urcity
druh zpracovani, zejména pfi vyuziti novych technologii, bude s pfihlédnutim k
povaze, rozsahu, kontextu a u€elum zpracovani bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob (€l. 35 GDPR)
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Scraping & smluvni podminky —
— Mohou webové stranky smluvné omezit scraping v podminkach uziti?

— Obecné ano: nic nebrani provozovateli webovych stranek pfidat do smlouvy
ustanoveni, ktera zakazuji scraping nebo automatizovany pfistup.

— Jsou vsak tato ustanoveni vymahatelna?

— Pravni teorie tykajici se vymahatelnosti smluv je pomérne slozita, ale kdyz mluvime o
scrapovani webu, je tfeba zkontrolovat pfedevsim zpusob, jakym byla smlouva
vytvorena.

— Browsewrap vs clickwrap

— Pri vytvareni scraperu pro urCitou webovou stranku je tfeba vénovat pozornost tomu,
jakymi kroky robot prochazi webovou strankou (napf. zda odklikava néjaké obchodni

podminky) I
—V EU je tfeba, aby vyhrada proti scrapingu byla strojové Citelna (viz TDM vyjimka)



VYBRANA JUDIKATURA



Van Buren v. United States —
(3. Cervna 2021)

« brani scrapingu Computer Fraud and Abuse Act?

— CFAA = zakon z 80. let "proti hackerstvi®, ktery zakazuje komukoli pouzivat pocitaC
bez opravnéni nebo nad ramec opravneného pfistupu

[ 4

— prelomovy vyklad CFAA, netyka se prfimo scrapingu, ale pfinesl zdrzenlivéjsi vyklad
pojmu ,neopravnény pristup” a nabizi web scraperiim vyssi miru jistoty

— NejvysSi soud rozhodl, ze pusobnost CFAA by méla byt omezena na situace, kdy
nékdo prolomi technologickou prekazku, kterou neni opravnén projit (opravnéni k
pristupu do databaze a k informacim v databazi bez dalSich technickych omezeni,
jako jsou hesla). Pokud ma nékdo opravnény pristup, nepredstavuje pouziti tohoto
pristupu k neopravnénému ucelu (napr. k osobnimu prospéchu) poruseni CFAA

— Van Buren v. United States, Case No. 593 U. S. (2021) (Supreme Court) I



hiQ Labs, Inc. v. LinkedIn Corp. —
(4. listopadu 2022)

« brani scrapingu Computer Fraud and Abuse Act? brani scrapingu obchodni
podminky webu?

— hiQ Labs Inc. = spole€nost zabyvajici se analyzou pracovni sily tim, ze ziskavala
verejné profily ze sité Linkedln pomoci automatizovanych nastroju pro scraping dat

— Obchodni podminky Linkedln zakazuji web scraping + LinkedlIn pouziva ruzné
technické mechanismy k blokovani scraperu dat

— Soud potvrdil, ze scraping verejné dostupnych dat nespada pod CFAA

— bez ohledu na vySe uvedené, spolecnost hiQ neméla pravo scrapovat LinkedIn,
protoze prijala uzivatelskou smlouvu spolecCnosti LinkedIn, ktera scraping zakazovala

— nakonec mimosoudni vyrovnani +
— hiQ Labs, Inc. v LinkedIn Corporation, Case 17-cv-03301-EMC (N.D. Cal.)



Meta Platforms Inc. v. Bright Data
Ltd. (23. ledna 2024)

v Scrapovani socialni sité s aktivnim uzivatelskym uctem = poruseni obchodnich
podminek zakazujicich scraping?

— SpolecCnost Bright Data méla nékolik uctu na Facebooku a Instagramu a zaroven
shromazdovala verejné dostupna data z platforem Meta

— Soud detailné analyzoval obchodni podminky Meta

— Podle soudu Ize spoleCnost Bright Data sice technicky oznacit za uzivatele
Facebooku a Instagramu, nebot na téchto platformach meéla ucty, ale kdyz
neprihlasena ("logged off") scrapovala a dale monetizovala verejné dostupna data,
nepouzivala daneé platformy ve smyslu obchodnich podminek

— SpolecCnost Bright Data proto svym jednanim neporusila obchodni podminky
spolecCnosti Meta

— Meta Platforms Inc. v. Bright Data Ltd., Case No. 3:23-cv-00077-EMC (N.D. Cal.)




X Corp. v. Center for Countering —
Digital Hate (25. brezna 2024)

« The Toxic Twitter Report - muze byt scraping chranén pravem na svobodu projevu a
souvisejicimi pravy na ochranu verejného zajmu?

— X. Corp. zazalovala CCDH s tim, Ze se CCDH dopustila protipravniho jednani, jehoz
cilem bylo ziskat pfistup k chranénym udajum, a ze CCDH tyto udaje pozdéji pouzila
na podporu tvrzeni, ze platforma X obsahuje znacné mnozstvi skodlivého obsahu.
Spole€nost X Corp. tvrdila, ze tato Cinnost CCDH ji stala miliony dolaru.

— Kalifornsky "antiSLAPP zakon" (strategic lawsuit against public participation) chrani
osoby, ktere se staly terCem ucCelového utoku k omezeni jejich svobody projevu

— Soud: ¢innost CCDH (shromazdovani zprav a psani o spole¢nosti X Corp.) byla v
souladu s pravem CCDH na svobodu projevu podle prvniho dodatku, predstavovala
chranéné jednani a souvisela s vicero otazkami verejného zajmu +

— X Corp. v. Center for Countering Digital Hate, Inc., Case No. 23-cv-03836-CRB (N.D.
Cal.)



X Corp. v. Bright Data Ltd. —
(9. kvetna 2024)

« muZze web blokovat verejné vyhledavani prostrednictvim jednostrannych podminek?
— SpolecCnost Bright Data shromazdovala verejné dostupna data ze sité X

— Soud se ztotoznil s argumentaci Bright Data, Ze spole¢nost X nemuze blokovat
verejné vyhledavani na webu prostrednictvim jednostrannych obchodnich podminek

— Soud: naroky spolecCnosti X by nespravné rozsSifily ochranu autorskych prav;
spoleCnosti X jde spiSe 0 zpenézeni pfistupu k datim nez o ochranu soukromi
uzivatelu

— Soud: spole€nost X neprokazala poruseni smlouvy a dalSi naroky (neopravnéné
vhiknuti, zpronevéru a bezduvodné obohaceni) a nemuze obchazet zakon o
autorskych pravech; vyhovéni narokim spolecnosti X by znamenalo riziko vzniku
informacnich monopolu +

— X Corp. v. Bright Data Ltd., Case No. 3:23-cv-03698-WHA (N.D. Cal.)



Ryanair v. On the Beach m—

— dlouholety spor letecke spoleCnosti a weboveého preprodejce letenek, pravni bitvy na
vice rovinach

— v puvodni zalobé z roku 2010 spole€¢nost Ryanair tvrdila, ze pfistupem na jeji
internetové stranky je OTB vazana jejimi obchodnimi podminkami, ve skuteCnosti
vSak tyto podminky porusila a vydavat sveé vlastni internetové stranky za stranky
spolecnosti Ryanair

— Ryanair: OTB scrapuje informace z webu Ryanair a tim zneuziva i autorska dila a
databaze vcCetne literarnich dél této letecké spolecCnosti

— OTB zpochybnila argumenty o puvodni databazi, literarnich dilech a argumentovala,
ze obchodni podminky Ryanair predstavuji dohodu narusujici hospodarskou soutéz a
nastroj k podpore zneuziti dominantniho postaveni spolecnosti Ryanair

— jak spor dopadnul? +



How On The Beach and Ryanair went from furious legal
rows to being best of friends

Package holiday firm and low-cost airline now working together

Py By Alistair Houghton Business Live Editor
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Budoucnost scrapingu? —

— | Ceské spolecnosti dlouhodobé vyvijeji a vyuzivaji scrapovaci nastroje, atoi s
celosvétovym uspéechem

—V EU pomérne jasné reseno TDM vyjimkou

— duraz na ochranu osobnich udaju

— V USA Ize oCekavat dalSi judikaturu — trend je ale spiSe naklonény scrapovacim
spoleCnostem

— vyjasnit otazku zakonna TDM vyjimka vs zakaz scrapingu ve smlouvée

— Diskuse?



Dekuji za pozornost!
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