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» Co je to Smernica NIS II a ¢o so sebou prinasa
= Identifikacia subjektov (posobnost NIS II)

= Komparacia poziadaviek ZoKB a NIS II

= Smernica NIS II (ostatneé)
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SMERNICA NIS 11
(Co to je a €o so sebou prinasa)
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pravny predpis zavazny pre clenské staty, nie jednotlivcov

prednost pred vnatrostatnou Gpravou

aplikacia eurokonformného vykladu v zmysle zasady
nepriameho Gucinku

minimalna harmonizacia

povinnost transpozicie (do 17. oktébra 2024)
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Co Smernica NIS II so sebou
prinasa?
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SPOLOCNE ZMENY
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= (nova) kategorizacia subjektov (druh sluzby, ale aj velkost)

(nova) terminologia

(novd) zodpovednost za rieSenie incidentov na strane CSIRT
(,noveé™) poziadavky na bezpecnostné opatrenia

(nové) koordinované posudenia rizika kritickych dodavatelskych

retazcov na Urovni EU

podpora certifikacii

»,ne bis in idem" pri poruseni ochrany osobnych udajov a KBI

(nové - vyssie) sankcie /...do 10M alebo 2% celkového svetového
rocného obratu/

centralne bezpecnostné poziadavky pre vybrané subjekty! a moznost

dalSej centralizacie

! poskytovatelia sluzieb DNS, spravcovia nazvov TLD, poskytovatelia sluzieb cloud computingu, poskytovatelia sluzieb datového centra, poskytovatelia sieti na
spristupfiovanie obsahu, poskytovatelia riadenych sluzieb, poskytovatelia riadenych bezpecnostnych sluzieb, poskytovatelia online trhov, internetovych
vyhladavacov a platforiem sluzieb socialnych sieti a poskytovatelia doveryhodnych sluzieb
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SLOVENSKA REPUBLIKA
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= (najma) rozsirenie povinnych osdb (az na cca 10000 subjektov)
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CESKA REPUBLIKA
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= rozsSirenie povinnych osob (az na cca 6000 subjektov)
kategodrie subjektov
o S rezimom vyssich povinnosti?
o S rezimom nizSich povinnosti?
ochrana vsetkych informacnych systémov
(nové) bezpecnostné poziadavky:
o upgrade Vyhlasky 82/2018 Sb. pre rezim vyssich povinnosti
o novy vykonavaci predpis pre rezim nizsich povinnosti
hlasenie incidentov (kritéria dopadu a Umyselnost zavinenia)
(novy) proces preverovania rizikovosti dodavatelov pre poskytovanie

strategicky vyznamnych sluzieb

2 poskytovatel regulované sluzby (provozovatel zakladni sluzby; kritické infrastruktura; vyznamné informacni systémy; subjekty z NIS 2 (nie véetky)
3 nékteré vyznamné informaéni systémy; vyznamné subjekty
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SUBJEKTY
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= klI'iIcoveé subjekty (zakladni)
,Subjekt typu oznaceného ako kltucovy subjekt v prilohe I"
= dolezité subjekty (vyznamné)

~Subjekt typu oznaceného ako dblezity subjekt v prilohe II"
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SLOVENSKA REPUBLIKA

upustenie od nazvoslovia ,prevadzkovatel’ zakladnej sluzby"
zjednodusenie identifikacie povinnych oséb?

PDS = doélezity subjekt

poskytovatel cloudovych sluzieb # PDS, ale klUcovy subjekt
rovhocenné poziadavky na bezpecnost
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CESKA REPUBLIKA

= identifikacia roz¢lenena na:
o samoidentifikacia
o uréenie NUKIB
= rozdielne poziadavky na bezpecnost, rozdelenie subjektov s rezimom

vyssich a nizsich povinnosti
= ak subjekt spada pod oba rezimy naraz, ,vyssia berie"
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Bezpecnostné poziadavky
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NIS II a (SK) ZoKB
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Bezpecnostné opatrenia
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NIS II (&l. 21)

ZoKB
(Vyhlagka &.
362/2018 Z. z.)

analyza rizika a bezpecnostné politiky informacného

, §6+8§2a3
systemu

rieSenie incidentov (predchadzanie incidentom, ich § 14
odhalovanie a reakcia na ne)

kontinuita cinnosti a krizové riadenie § 17
bezpeénost dodavatel'ského retazca vratane bezpeénostnych

aspektov tykajlcich sa vztahov medzi kazdym subjektom a jeho

dodavatelmi alebo poskytovatelmi sluzieb, ako su napriklad § 8
poskytovatelia sluzieb ukladania a spraclUvania dat alebo

riadenych bezpecnostnych sluzieb

bezpeénost pri nadobidani, vyvoji a Gdrzbe sieti a

informacnych systémov vratane rieSenia zranitelhosti a § 8
zverejniovania informacii o zranitelnostiach

politiky a postupy (testovanie a audit) na posudenie Ucinnosti § 15
opatreni na riadenie kybernetickobezpecnostnych rizik

pouzivanie kryptografie a Sifrovania § 13
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NIS II a (CZ) ZoKB



SIGNUM legal s.r.o.

= bezpecnostné poziadavky budu vyplyvat z dvoch samostatnych
vykonavacich predpisov (vySsi a nizsi rezim povinnosti)

= bezpecnostné poziadavky budu pokryvat cely ¢l. 21 NIS II, ale
v odliSnom rozsahu v zavislosti od typu povinnej osoby
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Lehoty
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= U¢innost (NIS II) 16.01.2023
= platnost (ZoKB) 18.10.2024
= Uc¢innost ZoKB (prechodné ustanovenia?)
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Sankcie
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= 10M / 2% z celosvetového obratu za porusenie

ocl. 18 bezpecnostné opatrenia
o cl. 20 oznamovanie (zavaznych) incidentov
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Buduce zmeny?
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* rozsirenie sucasnych povinnych osob v zmysle ZoKB (nove
thresholdy)

= doplnenie novej povinnosti popri kybernetickych bezpecnostnych
incidentoch hlasit aj zavazné kybernetické hrozby

= doplnenie leh6t v ramci riesenia kybernetickych bezpecnostnych
incidentov (do 24 hodin od zistenia incidentu poskytnut prvotné
oznamenie; najneskor jeden mesiac po uskutoCneni prvotnéeho
oznamenia predlozit konecnl spravu o rieSeni incidentu)
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= moznost dohody s prislusnymi orgdnmi (napr. jednotkou CSIRT) na
predlzeni lehot pre hlasenie incidentu a predlozenie konecnej
spravy o rieseni incidentu

= poskytnutie odpovede k prvotnému oznameniu o incidente vratane
poCiatoCnej spatnej vazby Kk incidentu zo strany prijimatela
oznamenia

= na poziadanie oznamovatela incidentu ziskanie usmernenia k
vykonavaniu moznych zmiernujucich opatreni k hlasenému incidentu
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= (potencialne) zmena kategorizacie KBI
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Dakujem za pozornost

JUDr. Stefan Pilar
pravnik a certifikovany auditor kybernetickej bezpecnosti

stefan.pilar@signum.legal
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