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KYBERNETICKE UTOKY VUCI KLIENTUM BANK



KYBERNETICKE UTOKY ZALOZENE NA METODACH
SOCIALNIHO INZENYRSTVI

= KB Tarify  Produkty v O bance v -
e TZV. phIShIng A VSe 0 KB > Novinky > Upozornéni na podvodné e-maily Phishing
* Cil 0tokd: zjisténi citlivych 0dajb od klienta banky Upozornéni na podvodné e-maily Phishing
(napf. pfihlasovacich 0daji do internetového
bankovnictvi, &islo U¢tu, kédu autorizaéni sms) za Internetové bankovnictvi bylo

pomoci manipulativnich praktik a po ziskéni zablokovano. Podvodnici posilaji
pFistupu k financnim prostfedkdm klienta jejich (1416 sofistikované&jsi e-maily
prevod na jiny ucet. _ |

Novinky, mif

°|_pfes znacnou informacdni osvétu (médig, NUKIB,
CBA, CNB, Ovérové instituce) pocet Uspésnych

Utokd rapidné narustd. KRATCE
* Za 1. polrok 2023 celkem 31 323 nahlégenych Z CNB

kybernetickych 0Otokd, 15 % ndrist oprofi
minulému roku.

REKNETE PODVODNIKUM NE!
PODVODNE TELEFONATY

°* Prdmérnd finanéni ztrdta: okolo 25 000 K¢



NOVE TRENDY

* Vyssi sofistikovanost a propracovanost Otoku
* Nové metody: spear phishing, vishing, smishing.

* Vyuzivani novych technologii: spoofing,
prekladacde zaloZené na strojovém uceni, deepfakes

* Narust pripady, kdy se utoénik vyddva za ,,autoritu®
(napf. PCR, CNB, banku klienta)

* Neustdly vyvoj novych postuplU a praktik

Overeni identity selhalo.
prihlaste se zde a zkuste to
znovu, Jinak bude ucet zavren
a prostredky zmrazeny https://
Ib-moneta-bezpecnostni.info




KDO NESE ODPOVEDNOST ZA FINANCNI ZTRATY?

V danych pfipadech lze uvazovat o tfech subjektech:

Utoénik Banka (poskytovatel Klient (maijitel G¢tu)
platebnich sluzeb)

?




ODPOVEDNOST ZA FINANCNI ZTRATU

Podvodnou transakci provedenou Utoénikem Ize povazovat za tzv. neautorizovanou
platebni transakci (tj. transakce provedena bez souhlasu majitele Gctu).

Upraveno v zdkoné& 370/2017 Sb., o platebnim styku (ddle jen ,,ZoPS*), vychdzi ze
Smérnice EU 2015/2366, o platebnich sluzbdch na vnitfnim trhu (PSD2).

Primdrni odpovédnost nese banka! Pov. vratit danou ¢dastku zpét na Gcet klienta, na
zékladé tzv. reklamace (§ 181 ZoPS)

Vyjimky z odpovédnosti banky (§ 182 odst. 1 ZoPS):

SpoludCast klienta ve vysi 50 EUR, byla-li finanéni ztrata zpUsobena pouzitim ztraceného nebo
odcizeného platebniho prostredku nebo zneuzitim platebniho prostiedku (tj. internetového
bankovnictvi)

PIna odpovédnost klienta, zpusobil-li tuto financni ztrdtu:
svym podvodnym jedndnim; nebo

tim, Ze UmysIné nebo z hrubé nedbalosti porusil nékterou ze svych zdkonnych povinnosti (tj.
povinnost pouzivat platebni prostfedek v souladu s rdmcovou smlouvou, zejména pfijmout pfiméfena opatieni na
ochranu osobnich bezpeénostnich prvkd, oznamovaci povinnost bez zbyteéného odkladu po zjisténi zneuzZiti platebniho
prostfedku)



HRUBA NEDBALOST

Hrubd& nedbalost neni v ZoPS ani NOZ definovdna.
Nedbalost nejvyssi intenzity

Hrubou nedbalost Ize obecné& vymezit jako ,,poruseni nalezité miry opatrnosti takovym zpusobem , ktery
se vyrazné vymyka tomu, co je bézné akceptované. Hrubé nedbale jedna ten, tomu Ize vytknout
mimoradné vyraznou miru neopatrnosti nebo lehkomysinosti.

Posouzeni vzdy ad hoc!

Nedostatek relevantni judikatury, ¢asto vSak rozliSeni mezi béZnou nedbalosti a hrubou nedbalosti
spocivd v detailech.
Ve vztahu k phishingovym Utokim banky ¢asto specifikuji ve svych smluvnich podminkdch, které jedndni

klienta je povazovdno za hrubou nedbalost — to je pro posouzeni hrubé nedbalosti irelevantni. Jednd
se o pravni pojem, ktery nemize byt modifikovdn dohodou smluvnich stran!



DOSAVADNI PRAXE

Banky v drtivé vétsiné pripadid Zddosti klientd o reklamaci odmitaji uznat (odivodnéni:
hrubd nedbalost, poruseni smluvnich podminek)

UplInd absence relevantni judikatury

Nizky pocet ndlezl Finanéniho arbitra (FA):
doposud pouze 8 nalezd

ve vsech pripadech zamitnuti Zddosti klienta, jelikoz se dle FA klient banky dopustil hrubé
nedbalosti

ve viech dosavadnich pfipadech se jednalo o pomérné ,,jednoduché* a méné propracované
typy phishingovych Gtoku ( napf. reklama na FB, nedivéryhodny e-mail - vypInéni identifikaénich

ezpecnostnich Udaji na falesné strdnce ,,m’rerne’rovem bankovnictvi* — ndsledné kontaktovdni
Utocnikem na FB s Zadosti o preposldani autorizacni SMS)

Casto kumulace vice zdvaznych pochybeni ze strany podvedeného klienta, jako napf.:

opomenuti odlisné domény (pF. namisto www.servis24.cz, fale$nd doména ,,sporitelna24_c_cz" nebo
»servis24.ic.cz")

zprdvy od Utoénika obsahovaly gramatické chyby, preklepy

ignorace obsahu autorizaéni SMS

ignorace notifikaci v internetovém bankovnictvi upozoriujici na dané typy Utokl
opozdéné ozndmeni Utoku bance.



| ] Ceska Sporitelna Q Hiavni strinka  Vyhlodat pratele

Ceska Sporitelna

Banka / finanéni instituce

Timeline Informace Fotky To se mi libi Videa

Q Hiedat prispévky na této strance

Ceska Sporitelna
s 5P

Z2hod @
To se libi 10 lidem N POZOR NOVINKA I

Prejdéte na novou verzi internetového bankovnictvil Bezpednéjsi

Pozvat piatete k oznalen této stranky jako To bankovnictvi s prehlednéjsim rozvrzenim pro jednoduchou spravu Vasich

se mi libi finap
UZivejte zde: www.servis24.1c.cz
INFORMACE > Navic 1000,-K¢ pro kaZdého zakaznika
I_;I Polddat ulivalele Ceska Sporitelna o adresu 110 ankO\'nict\'i S bonusem
i 1000,-K¢
|21 PoZaaatuZivaiele Ceska Sporiteina o telefon A
o RP specific

| 7] PoZadatuiivalele Ceska Sporitelna o web SERVIS24 C



BUDOUCI VYVOJ?

| pres neUspéch klientd bank v rdmci dosavadni praxe FA se nelze domnivat, ze ve
vSech pripadech Uspésnych phishingovych ¢i obdobnych OtokU se jedndni klienta bude
povazovat za hrubou nedbalost!

Lze oéekdvat, Ze v budoucnu budou soudy &i FA fesit pripady sofistikovanéjsich typo
téchto podvody (napft. pripady spear phishingu nebo vishingu, kdy se Utoénik vydava
za zaméstnance bank; Otoky vyuzivaijici deepfakes apod.)

Ocekdvand prisnéjsi pravni uprava: Navrh Nafizeni o platebnich sluzbach na
vhnitinim trhu (zverejnén v cervnu 2023):
Nafizeni se pfimo vénuje otdzce podvodi zalozenych na metoddch socidlniho inzenyrstvi

Obdobnd prdavni Oprava pro uréeni odpovédnosti v pfipadé neautorizované platebni transakce, aviak v pfipadé hrubé
nedbalosti klienta Ize miru odpovédnosti klienta modifikovat!

I Nové obsazena také Oprava odpovédnost poskytovatele platebnich sluzeb za podvody na zdkladé vydavani se za zaméstnance
banky !

Aplikace v pfipadé autorizovanych platebnich transakci
Pouze pokud je klient spotiebitel
Podminky: klient ozndmi podvod bez zbyte¢ného odkladu platebni instituci i policii

Opét je stanoveny vyjimky v pfipadé podvodu a hrubé nedbalosti
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