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podpoteného Ministerstvem vnitra CR v rdmci programu IMPAKT1.




Komplikace pri vyuziti elektronickych
dukazu ze zahranici

— Trestni rizeni neni harmonizovane

— Pravidla a postupy pfi zajistovani elektronickych dukazu se
mohou v preshraniCnim srovnani vyznamne lisit

— LiSi se i standardy pro pfipustnost dukazu

— Moznost ziskani dukazu neznamena automaticky jeho pfipustnost

—Jak na vzajemné uznavani a vzajemnou pripustnost?
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Vzajemna pripustnost dukazu

— Problem a odborné téma dlouhodobe (i v EU a Rade Evropy)

—Jak nahlizet na pfipustnost zpusobu zajisténi a predani dukazu

— Jak vyhodnocovat jejich pripustnost pri nejasnostech ohledne
zvolenych postupu

— Jak pristupovat k jiz zajisténym dukazum
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Krok 1: Locus regit actum

— Evropska umluva o vzajemné pomoci ve vecech trestnich
(Strasburk, 1959):

— Dozadana strana provede zpisobem upravenym v jejim pravnim radu kazde dozadani
tykajici se trestni veci, které ji zaslaly justicni organy dozadujici strany za ucelem
provedeni dukazu nebo predani véci, které maji byt pouzity jako dikazy, spist nebo listin.

— Rozhodujici je umisténi dukazu, respektive misto provedeni ukonu
— Nemoziuje pfekonani rozdill v procesnich postupech a standardech

— Dusledkem ¢asto nepfipustnost dikazu
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Krok 2: Forum regit actum

_ Umluva o vzajemné pomoci v trestnich v&cech mezi &lenskymi
staty Evropske unie (2000):

— Pri poskytovani vzajemné pomoci se musi dozadany Clensky stat ridit formalnimi
nalezitostmi a postupy vyslovne uvedenymi dozadujicim clenskym statem, pokud tato
umluva nestanovi jinak a za podminky, Ze tyto formalni nalezitosti a postupy neodporuji
zakladnim pravnim zasadam dozadaného clenského statu.

— Cilem je dosahnout pripustnosti dukazt rovnéz v dozadujicim staté
— Dozadujici stat mize stanovit pozadavky na pravidla a postupy pfi provadéni tkonu
— Zasada se promita i do nastroju postavenych na principu MR (freezing order, EEW, EIQ)
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Limity Forum regit actum

— Pripustnost neni zajistena ani pri provedeni ukonu v souladu s
pozadovanymi formalitami a postupy

— Relativhé maly fakticky dopad na uroven pripustnosti dukazu —
vztahuje se jen na dany bilateraln vztah

— Neposkytuje transparentni pravidla pro legalitu zpusobu zajisteni
dukazu

— princip formu regit actum se muze uplatnit jen v pripadé provadéni
ukonu - pro pripad jiz zajisténych dukazu je k nicemu
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Krok 3: Vzajemna pripustnost

— Zavery Evropské Rady (Tampere, 1999):
— evidence lawfully gathered by one Member State’s authorities should be
admissible before the courts of other Member States

— Zelena kniha o ziskavani dukaznich prostfedku mezi Clenskymi

staty a o zajisteni jejich pripustnosti (2009)
— Diskutovana otazka spolecnych pravidel pro zajiStovani dukazu za ucelem dosazeni
vzajemné pripustnosti (na urovni zasad Ci konkrétnich institutd)

— Smiouva o fungovani EU (2012)

— V rozsahu nezbytném pro usnadnéni vzajemného uznavani rozsudkl a soudnich rozhodnuti a policejni a
justi¢ni spoluprace v trestnich vécech s preshranicnim rozmérem mohou Evropsky parlament a Rada radnym
legislativnim postupem stanovit formou smeérnic minimalni pravidla. Tato minimalni pravidla pfihlizeji k
rozdillm mezi pravnimi tradicemi a systémy clenskych statd.

MUNI
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Koncept “minimalniho standardu”

— Mohl by reSit problémy s pripustnosti preshrani¢nich dukazu

—Je v souladu s filozofii vzajemneho uznavani

— Transparence pravidel

— Univerzalni presumpce per se pripustnosti (nejenom v
bilateralnich vztazich)

— Neochota statu a pfiliSna rozdilnost pravnich kultur?
— Vice skody nez uzitku?
— Jak na nadstandard?
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Prakticky priklad: Encrochat a dalsi

— "Sifrovaci telefony”
— Upraveny hardware (odstranéna kamera, USB, E ncroChat

GPS apod.)

— Upraveny software:

— End-to-end Sifrovani (voip, instant messaging)
— Dualni operacCni systém

— Expirace komunikacCnich dat

— Moznost okamzitého mazani dat (panic button)

— Transfer dat prostrednictvim serveru ve Francii
— Siroce vyuzivani sitemi organizovaneho zlocCinu
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Infiltrace

— Koordinovano za pomoci Europolu a Eurojustu

— Vytvoreni Francouzsko-Nizozemskeho spoleCného vysetrovaciho tymu

— Ziskani kopie serveru a samotného zarizeni — forenzni analyza a vytvoreni
— vytvoreni infiltraCniho nastroje

— Man-in-the-middle utok — veSkera komunikace pres servery francouzské C3N
a nasledne kopie k Europolu

— Blokace funkcionality mazani obsahu
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Vysledky

— Inflitrovano 60.000 zarizeni

— Po dobu sberu dat (2 mésice) ziskano pres 120mio zprav
— Dukazy byly sdileny s dalSimi zemémi

— Celkem vice nez 6.800 zatykacu a 3.800 soudnich rizeni

— Pochybnosti o zvolenych postupech a jejich legalite

— Nedostate€né informace o zpusobu infiltrace
— Vysoka pravdepodobnost zasahu do zakladnich prav a svobod
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Pravni vyzvy

— Pravni kvalifikace realizovaného postupu (odposlech, sledovani, zajisténi
uchovanych dat, sbér operativnich/zpravodajskych dat apod.)

— Legalita plosného sbéru dat a fair-use ziskanych dukazu

— Presnost a spolehlivost ziskanych dukazu

— Nemoznost rozporovat dukazni material

— Rozpor s judikaturou CJEU ohledné ochrany sourkomi a osobnich udaju

— Parametry vyuziti rezimu evropskeho vysetrovaciho prikazu

— Pripustnost ziskanych dukazu v jednotlivych jurisdikcich
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Evropsky vysetrovaci prikaz

— Nastroj pro zefektivheni mezinarodni spoluprace v EU postaveny
na vzajemném uznavani

— Hybridni rezim respektujici zasadu forum regit actum:

— Uvodni zaijisténi dat v reZimu francouzského prava

— Aktivace rezimu vzajemné duvéry v ramci EU diky EIO

— Po provedeni pfikazu a pfedani dikazu navrat k rezimu narodniho prava (hodnoceni
pripustnosti)

— Neexistujici minimalni standard — velké rozdily ve vyhodnoceni mezi jednotlivymi staty

— Samotné vyuziti EIO bylo v mnoha zemich prezkoumano na
zakladé formalnich i materialnich argumentu
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Debata o pripustnosti

— Pripustnost napadena ve velkém mnozstvi pripadu
— Vyznamné nekonsistence nejen mezi jurisdikcemi, ale i v ramci nich

— Vybrané duvody pro rozhodnuti o nepfipustnosti:

— Neexistence ekvivalentniho procesniho nastroje (NL, DE, SE)

— Nedostatecné informace o pravnim zakladu pro ziskani dikazu (DE)

— NedostateCné informace pro posouzeni proporcionality (DE)

— Nemoznost posouzeni kvality dikazu a postupu pfi zajistovani — utajované (SE)

— Vybrané duvody pro rozhodnuti o pfipustnosti:

— Nemoznost hodnotit legalitu postupu dozadaného statu podle EIO (NL, DE - federalni)

— Presumpce legality pokud dozadany stat je signatafem ECHR (judikatura NL)

— lIdentifikace jiného procesniho nastroje (sledovani vs. odposlech) (UK)

— Nahodné zjisténi v ramci jiného fizeni (DE)

— Soulad s FR pravem + zpfistupnéni obhajobé + ad hoc posouzeni zasahu do lidskych prav (NL —

nejvyssi soud)

— Data byla ziskana v neSifrované podobé&, neni mozné zpfistupnit tajné postupy (FR — kasacni scmcu NI
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Predbeéezna otazka

— Berlinsky soud ma pochybnosti ohledné formalnich i vecnych

parametru vyuziti EIO:

— Musi vydat pfikaz ekvivalentni organ, je-li jiz dukaz zajistén v zahranici?

— Musi vzdy vydat pfikaz soud, jeli vyznamné zasahovano do zakladnich prav?

— Je v rozporu s pozadavky smérnice EIO ziskani vSech udaju o uzivatelich vydavajiciho
statu, neni-li v dobé vydani pfikazu jasné kdo a jakého trestného Cinu se dopustil?

— Je prekazkou EIO nemoznost ovéreni integrity z duvodu utajenosti postupu?

— Je mozné pomoci EIO ziskat dikazy dostupné ve vykonavajicim staté, jestlize by postupy,
kterymi byly ziskany nebyly pfipustné ve vydavajicim staté?

— Je povazovana infiltrace zafizeni za odposlech?

— Je zde notifikaCni povinnost?

— Muze z unijni legislativy vyplyvat nepfipustnost dukazu pfi jeho neopravnéném ziskani?
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Zavery

— Hybridni rezim na hranici forum legit actum a vzajemné
pripustnosti je problematicky
— Dusledky:

— Mozny forum-shopping

— Moznost vzniku konfliktnich pozadavku dozadujicich statu

— Nejednoznacna pravidla pro vyhodnocovani pripustnosti

— Nejasna situace v pfipadé jiz zajisténych dukazu

— Nejasna situace v pripadé retézeni predani

— Netransparentni hodnoceni standardu pravnich a praktickych postuput, postupu pfi
forenznim zkoumani

— Je potreba otevrit diskusi o budovani standardu (minimalnich)
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Diky za pozornost!

stupka@muni.cz
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