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Neékteré  podnikatelské subjekty disponuji jedine¢nymi technickymi kompetencemi
a faktickymi moznostmi, které jim bezprostfedné¢ umoznuji stanovit pravidla chovani
ve virtualnim prostfedi a rovnéz ukladat citelné sankce v pfipadech jejich poruseni. Tyto
podnikatelské subjekty nazyvame defini¢nimi autoritami. V technologickém odvétvi se jedna
predevsim 0 poskytovatele digitalnich sluzeb, jako napf. internetové vyhledavace, online
trzist€¢ a cloud computing. Na pomyslné druhé stran viuci nim stoji subjekty ve slabSim
postaveni. Ty je nutné hledat nejen na Grovni spotiebitelské, ale také mezi podnikateli.

Slabsimi podnikatelskymi subjekty na trhu s technologiemi jsou typicky developefi, ktefi
vyviji softwarové programy v podobé dopliikki pro internetové vyhledavace ¢i v podobé
samostatnych aplikaci, jez jsou nasledné nabizeny na on-line trzistich umoznujicich jejich
digitalni distribuci. K tomu, aby software mohl byt uveden do prodeje, musi developer splnit
pozadavky konkrétniho obchodu, které vyplyvaji nejen z pravni regulace, ale rovnéz ze
sledovani prosazovani vlastnich zajmu subjektti odlisnych od statu. Na zakladé této dispozice
bezprostiedné stanovit pravidla chovani a tim ovlivnit compliance developerti, nazyvame
provozovatele téchto obchodi, jimiz jsou napt. Google, Mozilla, Opera, Microsoft, Apple ¢i
Amazon, defini¢nimi autoritami.

AC¢ se na prvni pohled mize zdat, Ze zajmy defini¢nich autorit a statu jsou rozdilné, vzajemna
spoluprace zvySuje ucinnost prava a jestlize zaroven pfispiva ke kvalité virtudlniho prostiedsi,
a tim 1 komer¢niho potencialu, je pro obé& strany vyhodna — proto stale posiluje. V kontextu
vySe nadepsaného tématu je vSak tfeba predevSim pamatovat na existenci fady zajm, jejichz
ochranu stat prosazuje, byt z podnikatelského hlediska defini¢nich autorit pfinosné nejsou.
Kvuli tomuto konfliktu zajmt poté defini¢ni autority nékteré pravni normy nerealizuji a
efektivni nastroje ochrany subjektt z nich opravnénych chybi.!

Co se tyce konkrétniho piikladu vySe predstaveného konfliktu z4jmii a nerealizace pravnich
norem, pomineme-li institut ochrany slabsi strany a dal$i nastroje ochrany soukromého prava,
které jsou ve virtuadlnim prosttedi pro rozdilnost pravnich kultur téZko uchopitelné, nabizi se
Z oblasti vefejného prava, zejm. prava Evropské unie, skupina norem na ochranu osobnich
udaji. Tyto normy totiz historicky nebyly defini¢nimi autoritami realizovany, a to az do
zavedeni adekvatni motivace v podobé¢ vysSich sankci za jejich poruseni. Obecnym nafizenim
o ochran¢ osobnich udaji. Pokuty Ize nyni ud¢lit bud’ do vyse 20 000 000 eur nebo az do 4 %
celkového roéniho celosvétového obratu, jde-li 0 podnik ve smyslu soutézniho prava.?

Pravé na tomto piikladu nikoli dobrovolné ale sankcemi motivované realizace prava lze
pozorovat, jaké zajmy jsou defini¢nimi autoritami prosazovany a jakym zptsobem. Na rozdil
od statnich autorit, které mohou svoji moc uplatilovat jen na zaklad€ a v mezich zakona, mohou
defini¢ni autority vzhledem ke své soukromopravni povaze Cinit vSe, co neni zakonem
zakazano.® Aby byla tato svoboda maximalné zachovana, definiéni normy jsou nejéastéji
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obsazeny v zasadach developert zvetejnénych na internetovych strankach autorit. Tato forma
jednak zarucuje velkou miru flexibility (zejm. moznost €init jednostranné zmény na rozdil od
smluvnich ujednani) a diky povaze vefejné dostupnych dokumentt i informovanost adresat,
v¢. vyuZiti principu ,,neznalost zdsad neomlouva‘.

Vysledkem jsou obecné platna pravidla pro konkrétni prostiedi, Ktera specifika jednotlivych
jurisdikei piekonavaji pfiznanim vyssiho standardu ochrany subjektu udaji. Diky defini¢nim
autoritam tak za standard na trhu s technologiemi plati mimo jiné $ir$i vymezeni pojmu osobni
udaj, rekategorizace ,,citlivych® udaju, specifické zasady zpracovani pro kazdy jednotlivy
softwarovy program nad rdmec obecnych informaci o zpracovani osobnich udaji, omezeni
zpracovani na operace zajiStujici funk¢nost, 1zké vymezeni pojmu funkcénost nebo urceni
pravnich zaklada pro typy ucelti zpracovani ¢i kategorii udaju.

Na prvni pohled pozitivni diiraz na ochranu jedné slabsi strany mtize ov§em paradoxné vést ke
zhorSeni postaveni jiné. Zamétime-li se na compliance developert v oblasti ochrany osobnich
udaji, jedna se zejména o ptipady, kdy defini¢ni autority ve snaze chranit se proti vysokym
interpretuji, ¢imz nastavuji meze svobod¢ podnikani a na developery prenaseji veskeré naklady
spojené se zménou softwaru, compliance programi K doloZeni souladu ¢i jeho piipadného
prokazani statni autorité.

Defini¢ni autority tak na sebe piebiraji néktera prava a zaroven prenaseji veskeré povinnosti
spojené S postavenim spravct osobnich udaji. Tato prava a povinnosti by pfitom méla vyluéné
nalezet developertim, které defini¢ni autority vyslovné oznacéuji za samostatné spravce a jako
takovi se musi fidit principem zaloZenym na riziku a odpovédnosti.

Jak bylo nastinéno vySe, jednou z povinnosti spravct osobnich tdaji je uréeni pravniho
zakladu pro zpracovani a dolozeni jeho zakonnosti. Je vSak pravem spravce, aby dle povahy
zpracovani za konkrétnim tUcelem a vSech okolnosti zvolil vhodny pravni zaklad, jelikoz
k tomu ma nejlepsi predpoklady. Zatimco statni autority se kauzalnimu urovani spravnych
pravnich zakladii pro ten ¢i onen typ ucelu zpracovani zdrzuji, defini¢ni autority do suverenity
developera aktivné zasahuji, kdyz stanovuji typy uceld ¢i kategorii tidajti, pro které je nutny
souhlas.

Po pravu tak ¢ini zejména v piipadech, kdy je nezbytnost souhlasu dovozena rozhodovaci praxi
statnich autorit pro konkrétni ptipad, ke kterému v rdmci poskytovani digitalni sluzby dochazi,
¢i vyzaduje-li souhlas pravni fad nekteré jurisdikce, jejiz trh je pro developera relevantni (napf.
Children’s Online Privacy Protection Rule). Jsou zde ovSem také pfipady, kdy je vyklad zakona
nejasny a rozhodovaci praxe chybi, pro které preventivni vyZzadovani souhlasu jde nad rdmec
zakona. V extrémnim piipadé mohou byt definiéni normy i v rozporu se zdkonem. Jejich
vynucovani nasledné stavi podnikatelské subjekty pred obtiznou volbu mezi souladem
se zakonem a souladem s defini¢ni normou, jemuz byva podnikdni developeri podminéno.

Konkrétni ptiklady takovychto definicnich norem neni nutné hledat daleko. Spolecnost Mozilla
provozujici internetovy prohlize¢ Mozilla Firefox pozaduje ve svych zasadach Add-on Policies
— User Interactions & Technical Data po developerech doplikt (z angl. add-ons), jejichz
technologie zpracovava URL adresy ¢i vyhledavané vyrazy, opatfeni vyslovného souhlasu
uzivatele bez rozliSovani ucelu takového zpracovani a zakazuje sbér jakychkoli udajt, které



nejsou nezbytné nutné pro zakladni funkcionalitu.* Tento zakaz se vztahuje rovnéz na pouziti
analytickych nastroji tfetich stran, jako napf. Google Analytics, které jsou pro mnohé
podnikatelské subjekty nenahraditelnym zdrojem informaci k porozuméni chovani uzivateli
a zlepSovani svych produktt ¢i sluzeb.

Dalsi internetovy prohlize¢ Opera ve svych Acceptance Criteria pro schvaleni doplikt
vyslovné vyZzaduje nezpracovani zadnych osobnich idaji bez predchoziho souhlasu uzivatele.®

RovnéZz Google provozujici internetovy prohlize¢ Chrome podminuje ve svych zasadach
Updated Privacy Policy & Secure Handling Requirements zpracovani udaju, ke kterému
dochazi prostiednictvim dopliki, jejich nezbytnosti pro zajisténi funkci nabizenym piimo
uzivatelim.® Na rozdil od Mozilly ovem nespatiuje poruseni tohoto pozadavku v analyze dat
za pouziti Google Analytics.

Microsoft Edge ve svych Microsoft Edge Addons Catalog Developer Policies pozaduje souhlas
uzivateld pro predavani osobnich udajii a souvisejicich metadat externi sluzbé ¢i jakékoli tieti
strang.’

Chce-li developer nabizet aplikaci na Apple Store, musi dle pokynti App Store Review
Guidelines ziskat souhlas uzivatele i v pfipad¢, Ze se jednd o anonymni udaje jiz v dobé
zpracovani. BéZznym pozadavkem defini¢nich autorit se v této oblasti navic stalo poskytnuti
informaci specifickych pro dany produkt, a to nad rdmec obecnych informaci o zpracovani
osobnich udajt, které jsou obvykle zvefejnény na internetovych strankach podnikatelskych
subjektt.?

Amazon vyzaduje po developerech na zakladé Privacy and Security Policy obecny souhlas
uzivateld, jestlize aplikace zpracovava jakékoli osobni idaje za jakymkoli uéelem.®

Jak je z vyse uvedenych ptikladt patrné, tyto a dalsi obdobné pozadavky defini¢nich autorit
jdouci nad rdmec zékona vedou k ¢etnym, komplikovanym, nestadlym, malo pfedvidatelnym
a Casto ekonomicky iracionalnim pravidlim,'® kterd omezuji svobodu podnikéani subjekt
nedisponujicich vlastnostmi defini¢nich autorit. Svym jednanim zasahuji do principu
zalozeném na riziku a odpovédnosti developerii tim, ze namisto nich urcuji pravni zéklad
zpracovani, aniZ by mohly posoudit jeho vhodnost a musely doloZit jeho soulad. Zaroven nuti
jednat developery netransparentné vuci jednotliveim, kdyZz vyZzaduji souhlas za ucelem
zpracovani, které by se mohlo opirat o jiny pravni zaklad, nejcastéji praveé opravnény zajem.

Z hlediska kontextu je dilezité¢ si uvédomit, Ze vzhledem ke specifikiim technologického
odvétvi je souhlas vyzadovan V pribéhu instalace, u niz je kladen diraz na co nejkratsi
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a uzivatelsky nejptivetivejsi prabéh. Z tohoto diivodu je kazdy krok vazné zvazovan, jelikoz
muze vést ke zvySeni poctu nedokoncenych instalaci a ztrat¢ uzivatelii. Souhlas mé navic
negativni podtext a v uzivatelich vzbuzuje nedivéru. V ramci zamérné ochrany soukromi proto
developefi jiz pti vyvoji softwarového programu dbaji na to, aby zpracovani za Gcely odlisnymi
od funkc¢nosti programu, prosla balan¢nim testem a bylo mozné se spoléhat na opravnény
zajem. Vyzadovani souhlasu V ptipadech, kdy neni nezbytny ani vhodny, mé dalekosahlé
dopady na podnikani developert.

At uz jsou, nebo nejsou vyse uvedené piiklady pouze vyjimkou, je tieba vlivu defini¢nich
autorit na developery vénovat pozornost a zajistit u¢inné prostiedky na jejich ochranu, a to
nejen z hlediska compliance v oblasti ochrany osobnich udajt. Jednim z mozZnych nastroji je
intenzivnéj$i orientace statu na defini¢ni autority a aktivni zasahy v ptipadech rozporu
defini¢nich norem se zakladnimi tgely prava.!’ Vyse diskutovany piiklad souhlasii je pouze
jednim z institutt v oblasti ochrany osobnich udaju, které defini¢ni autority mohou pouzit
k posilovani své pozice. Regulace jinych oblasti relevantnich pro technologicky pramysl
skytaji dal$i takové instituty. Je dilezité si proto uvédomit, Ze podobné situace by mohly byt
feSeny rovnéz soutéznim pravem'?, které ma horizontdlni povahu. Vedle ex ante kontroly
spojovani podnikii a ex post zakaz zneuziti dominantniho postaveni si v souvislosti s Zalobou
Fortnite proti Apple Store lze také piedstavit kartel vzbouienct-developert proti podminkam
téchto defini¢nich autorit, a to vSe za predpokladu zmén klicovych koncepti relevantniho trhu
a trzni sily tak, aby obstaly v testu digitalniho ¢asu.
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