Verejny zajem na disledné ochrané soukromi a osobnich idaji pired
technologickymi giganty®

Predstavte si odpoledne VaSeho standardniho vSedniho dne. Pravé se vracite z prace ¢i ze Skoly
domd, otevirate vstupni dvere a svoji socialni roli spolecné s ,maskou” vyhrazenou pro Vas
verejny zivot odkladate na zaprazi. Kone¢né miZete byt opét sami se sebou nebo s VaSimi
nejbliz§imi v atulném pohodli a bezpe¢ném soukromi Vaseho domova. MoZna se v nékterém bodé
zbyvajictho dne budete chtit na internetu podivat na zpravy, precist emaily, odpovédét Vasim
pratelim na zpravy skrz Facebook nebo jinou socialni sit, potazmo tam okomentovat prispévek
nebo oznacit néjaky obsah, ze se Vam , libi“. Tfeba se chcete podivat na videoobsah na platformé
YouTube nebo shlédnout oblibeny serial na Netflixu. Je také moZné, Ze Vas ten den néco zaujalo, o
Cem se chcete dozvédét vice a ,zeptate” se Googlu na dalsi informace nebo tam jen hledate dobrou
restauraci, kde si dat s Vasim partnerem dobrou vecefti a (snad) oslavit uspéchy uplynulého dne.
Mam za to, Ze vSe jsou docela béZzné a kazZdodenni priklady uzivatelského vyuzivani internetu,
které zna kazdy z nas. Nicméné kolik z nas si uvédomuje, Ze v téchto situacich nejsme az tak sami
se sebou, jak by nam to mohlo zcela pochopitelné pripadat a Ze pocitace, tablety nebo smartphony
s nimiZ usiname a vstavame, které se jiz staly neodmyslitelnou soucasti nasich soukromych sfér,
nejsou pouze nasimi sluhy? Je si vétSinova populace vyuzivajici internetovych sluZeb plné védoma
faktu, ze v téchto momentech (a v mnoha dalsich) pravé poskytla vysoce vykonnému Al informace
0 své osobé, které budou automaticky zpracovany, vyhodnoceny a vyuzity mj. k dal$imu cilen{
obsahu? Informace, jeZ ¢asto mohou byt vysoce citlivé2 a mohou po zpracovani odhalit naptiklad
sexualni orientaci, nabozZenské vyznani, socioekonomickou skupinu a jiné. Jako lidstvo jiz stojime
za prahem nového ekonomického radu s ndzvem sledovaci kapitalismus, ve kterém je kazdy
uzivatel jednoho z nejvétsich vynalezi posledni doby - internetu - dnes a denné postaven pred
Hobsonovu volbu v podobé predklddané smlouvy, kterou je moZné uzaviit pouze adheznim
zptsobem, kde na jedné misce vah lezi veSkeré benefity souvisejici s vyuzivanim (nejen)
digitalnich platforem a na misce druhé jeho dstavné garantovand, nezcizitelnd a nezadatelna
prava ¢lovéka.

Je neoddiskutovatelné, Ze digitalni platformy slouZi jako ,amplifikator” nékolika lidskych prav.
Ostatné v podobném duchu vyzniva judikatura Evropského soudu pro lidska prava (,ESLP“)
poslednich let. At uz hovorime o pravu na informace,3 pravu na vzdélani* nebo svobodé projevu,>
ESLP uznavj, Ze moderni technologie jsou pro plnohodnotné vyuZivani lidskych prav nezbytné.

1 Tento prispévek je zaloZzen na mé diplomové praci Nersesjan, R. Dezinformacni kampané, socidlni sité a
pozitivni zdvazky stdtu. 2020, diplomova prace, Masarykova univerzita, Pravnicka fakulta, 162 s. Dostupné
z: https://is.muni.cz/th/g0qg5

2 Ve smyslu ¢l. 6 Umluvy Rady Evropy ¢. 108 ze dne 1. 10. 1981, o ochrané osob se zietelem na
automatizované zpracovani osobnich dat, publikovana pod ¢. 115/2001 Sb. m. s.

3 Rozsudek ESLP ze dne 1. 3. 2016, €. stiznosti 48226/10 a 14027 /11, Cengiz a dalsi proti Turecku, §§ 49 a
52.

4 Rozsudek ESLP ze dne 18. 6. 2019, ¢. stiznosti 47121/06, 13988/07 a 34750/07, Mehmet Resit Arslan a
Orhan Bingol proti Turecku.

5 Rozsudek ESLP ze dne 18. 3. 2013, €. stiznosti 3111/10, Ahmet Yildrim proti Turecku, § 54.
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Ostatné tuto premisu lze oprit i o Obecny komentat ¢. 34 k¢l. 19 Mezinarodniho paktu o
obcanskych a politickych pravech (,Pakt“),¢ ze kterého vyplyva, Ze jakkoli omezit operace
internetovych, elektronickych nebo obdobnych systémi pro Sitfeni informaci je mozné pouze
v tom rozsahu, ktery je slucitelny s ¢l. 19 odst. 3 Paktu - tedy pouze v intencich zakonné licence,
kterou Pakt vyslovné predpoklada.” S ohledem na tato fakta povazuji vySe uvedenou pozici
uZivatele v podobé volby ,take it or leave it” za znacné problematickou také s ohledem na ¢l. 3
odst. 3 Listiny zakladnich prav a svobod (,Listina“),8 coZ jsem ostatné mimo jiné argumentoval
vmé diplomové praci® Necitim potrebu podrobné ctenari predstavovat vysokou miru
neutésSenosti stavajici situace v kyberprostoru (nejen) zpohledu lidskopravniho - c¢lovék
problematiky znaly, jenZ by (objektivné) tvrdil, Ze v internetovém prostredi vSe probiha lege artis,
je dozajista tvorem velmi vzacnym, nerku-li bytosti mytickou. Nicméné mam za to, Ze cely koncept
sledovaciho kapitalismu lze nazirat i jinak, nez subjektivnim pohledem orientovanym na jedince
a ochranu jeho prav, a to prismatem kolektivnim. Domnivam se, Ze lze dovodit velmi silny verejny
(kolektivni) zajem s ohledem na udrZzitelnost demokratického pravniho statu pro futuro na tom,
aby technologicti giganti nedisponovali tak masivnim konglomeratem osobnich tdaji a velmi
presnymi profily jednotlivych aktivnich uzivateld.

Shoshana Zuboff definuje sledovaci kapitalismus jako ,novy ekonomicky r'dd, jenZ si ndrokuje lidsky
proZitek jako volné dostupny surovy materidl pro skryté obchodni praktiky jeho téZby, predikce a
prodeje, [...] ktery je stejné podstatnou hrozbou pro lidskou prirozenost ve dvacdtém prvnim stoleti,
jako byl industridlni kapitalismus pro Zivotni prostiedi ve stoleti devatendctém a dvacdatém.“1° Tato
Lparasitickd ekonomickd logika, ve které je produkce zboZi a sluZeb podriizena nové svétové
architekture ovliviiovdni lidského chovdni“,!* ma za cil ,vyvlastnit stéZejni lidskd prdva zpiisobem,
ktery Ize nejlépe popsat jako pu¢ shora: sesazeni svrchovanosti lidu.“12 Na tuto definici lze navazat
velmi prindleZitou citaci , otce” sociobiologie Edwarda Wilsona, ktery v jednom rozhovoru trefné
shrnul, Ze ,opravdovym problémem lidstva je, Ze mdme paleolitické emoce, stiedovéeké instituce a
boZské technologie.“13 Jinymi slovy tedy nasSe Spickové technologie zneuzivaji nasich primitivnich
¢asti mozku, proti Cemuz jsou nase na toto jednani nevybavené instituce bezbranné. Sofistikovana
a pokradmda manipulace naseho mysleni, ndzoru a vnimani svéta byla, zda se, prehodnocena
z néceho zcela nemoralniho a neetického na standardni business model technologickych gigantt
- doporucena videa, navrhovany obsah, personalizované zpravy. Napiiklad na socialni siti
YouTube je 70 % obsahu zobrazeno na zdkladé doporuceni algoritmu a mezi nejdoporucované;jsi

6 Mezinarodni pakt OSN ze dne 19. 12. 1956 o obcanskych a politickych pravech, publikovany pod ¢.
120/1976 Sb. Dostupné z: https://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx

7 Obecny komentat Vyboru pro lidska prava OSN ¢. 34 ze dne 29. 7. 2011 k ¢l. 19: Svoboda nazoru a
projevu, bod 43.

8 Ustavni zakon ¢ 23/1991 Sb., kterym se uvozuje Listina zdkladnich prav a svobod jako tistavni zdkon
Federalniho shromazdéni Ceské a Slovenské Federativni Republiky.

9 Nersesjan. Dezinformacni kampané, socidlni sité a pozitivni zdvazky stdtu, s. 64 — 67.

10 Zuboff, S. The Age of Surveillance Capitalism. New York: Public Affairs, 2019. Vlastni pteklad autora.
11 Tamtéz. Vlastni pteklad autora.

12 TamtéZ. Vlastni pteklad autora.

13 An Intellectual Entente Harvard Magazme [onllne] publikovano 9. 10. 2009 [c1t 7.9.2020]. Dostupné z:
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vyrazy v nazvech patii ,shreds”, ,dismantles®, ,confronts®, ,destroys*, ,hates, ,obliterates" atp.1*
Kam drive chodil ¢lovék pro to, aby ziskal prehled o déni kolem sebe a teprve poté si mySlenkovym
procesem nazor utvoril, dnes chodi pro validaci svych vlastnich postojli, piipadné pro
predpripravené vnimani svéta, které pro néj jiz nékdo prichystal. Doprovodnym jevem vyse
popsaného je fenomén nazyvany ,echo chamber®, ktery je jednim z diivodu stale silici koroze
kritického mysleni zapadniho svéta, coz lze také velmi dobfte ilustrovat na reakcich nékteré ¢asti
populace na soucasnou epidemii koronaviru a opatfeni s ni souvisejici. Vzhledem k tomu, Ze je
v souCasné dobé lidem na socialnich médiich zobrazovan obsah na zakladé vyhodnoceni Al
pracujici na pozadi, rliznym skupinam lidi se zobrazuje velmi rzny, ¢asto az protichidny obsah.
S drobnou mirou nadsazky za kazdy clanek ze seriézniho zdroje apelujici na ¢tenare, aby
dodrzovali social distancing a na mistech s vétsi kumulaci lidi nosili rousky, se ,druhé strané
barikady“ zobrazi ¢lanek ze zdroje velmi pofiderniho o tom, jak 5G sité $iii koronavirus!> nebo jak
zly ,deep state” aplikuje pacientim mikrocCipy prostiednictvim testu na COVID-19.16 Pocetné stéle
silici skupiny, které véri ve velmi obskurni mystifikace, které bychom zrejmé Vy nebo ja
s usmévem zavrhli, je nespocet - zemé je placata, vakciny zplsobuji autismus, pristani na Mésici
je podvrh apod. A stale Castéji vyuzivana metoda behavioralniho mikro-zamérovani obsahu ma na
této vzestupné tendenci medvédi podil.

Vindustrialnim Kkapitalismu byly postaveny zajmy na ochrané prirody proti zajmim
ekonomickym, a i pres vznosné oznaceni ,nejvyssi hodnoty“ priroda tento pomyslny souboj
prohrava. Ve sledovacim kapitalismu je do stejného protipdlu s ekonomickymi zajmy podnikateld,
jiZ se na ném podileji, stavéna ochrana lidskych prav (zejména ochrana soukromi a osobnich
udajti). A neda se tict, ze by lidska prava vyhravala. Jako ptihodny priklad lze uvést situaci, ktera
nastala po rozhodnuti Soudniho dvora Evropské unie (,SDEU*) ve véci ,Schrems .17 Ackoli SDEU
vtomto rozhodnuti prohlasil rozhodnuti Komise ¢ 2000/52018 za neplatné, ¢imZ se stalo
piredavani osobnich udaji ob¢ant EU do USA nezakonnym a v zasadé toto predavani oznacil za
neslucitelné mj. s Listinou prav Evropské unie (,Listina EU“), tento transfer i poté cile pokracoval,
a to zejména z toho diivodu, Ze se WP 29 rozhodla nevymahat po néjakou dobu platné pravo.
Ponechme stranou znacnou problematic¢nost situace z hlediska ustavnich principti délby moci,
vlady prava a legality verejné moci, kdy se spravni organ(y) rozhodne ptistoupit k jakési kvazi-
sistaci platného pravniho predpisu, aniz by k tomu mél jakékoli zmocnéni a zaméime se na
podtext této situace - spravni organy, jejichZ icelem je ochrana osobnich tdajti ob¢ani ¢lenskych
stati EU, evidentné uprednostnily ekonomické zajmy nad pravy téch, které mély za ukol

14K tomuto i k celkovému fungovani algoritmi na cileni obsahu viz zdznam ze senatniho slySeni: Tristan
Harris - US Senate June 25, 2019 [online]. YouTube, publikovano 27. 6. 2019 [cit. 7.9. 2020]. Dostupné z:
https://www.youtube.com /watch?v=WQMuxNiYoz4

15 Téchto ¢lank je nékolik. Staci do vyhledavace zadat heslo ,5G coronavirus“.

16 Srov. napiiklad Cip v nose po testech na COVID 19 [online]. Dostupné z: https: //www.hoax.cz/hoax/cip-
v-nose-po-testech-na-covid-19/

17 Rozsudek SDEU ze dne 6. 10. 2015 ve véci C-362/14.

18 Rozhodnuti Komise 2000/520/ES ze dne 26. ¢ervence 2000, o odpovidajici ochrané poskytované podle
zasad ,bezpecného pristavu” a s tim souvisejicich 54 ,¢asto kladenych otazek” vydanych Ministerstvem
obchodu Spojenych statt.
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ochranovat. ,Kvalitu“ narychlo ptijatého rozhodnuti Komise ¢. 2016/1250,19 které vytvortilo
systém Privacy Shield jako reakci na kritiku SDEU a které mélo transfer na ose EU - USA uzakonit
konformné s Listinou EU, lze ilustrovat na pomérné novém rozhodnuti SDEU ve véci , Schrems
11,20 které toto rozhodnuti Komise (opét) zrusilo.

Avsak jak bylo jiz uvedeno vyse, zaméreni tohoto prispévku se odklani od subjektivniho pohledu
a ma za cil posluchaci predstavit prismat celospoleCensky (verejny), pro ktery ma vyse nastinéna
problematika zna¢né konotace. V této souvislosti povazuji za ddlezité zminit tii vyzkumy, se
kterymi budu ve svém piispévku pracovat. Prvni se uskutecnil v roce 2013 na vzorku 58 000 lid{
a dokazuje, Ze lze zpracovanim digitalni stopy v podobé , To se mi libi“ na Facebooku o uzivateli
s vysokou uspésnosti vydedukovat vysoce citlivé udaje, které vyslovné neposkytnul.2! Druhy je
zroku 2015 a na vzorku dat 86 220 lidi ukazuje vysokou presnost algoritmického posouzeni
osobnosti jedince a predikce jeho chovani na zakladeé digitalni stopy , To se mi libi“, pficemz pri 10
vstupech program v tomto ohledu prekonal kolegu z prace, pti 150 ¢lena rodiny a pii 300 a vice
vstupech manzela ¢i partnera.22 A konec¢né tieti vyzkum z roku 2017 na vzorku 3.5 mil. lidi
demonstruje, Ze psychologické zamérovani obsahu je efektivni pristup k masové digitalni
manipulaci, pricemz je s to prinutit jedince, aby jednal v rozporu se svym nejlepsim zajmem.23
Shrnutim lze tedy fici, Ze soucasny stav techniky umoziiuje ziskat celou $kalu vysoce citlivych
udajti o aktivnim uzivateli, nasledné na jejich zakladé posoudit uZzivatelovy osobnostni rysy a
predikovat jeho chovani a v poslednim bodé jej prostrednictvim dezinformaci Sifenych stejnou
infrastrukturou, na niz jsou tyto tidaje rovnéz ziskavany (v této souvislosti socialni sit’' Facebook),
jej zmanipulovat k tomu, aby jednal, ¢asto i vrozporu s vlastnim nejlep$im zajmem, jak chce
manipulator.

Povazuji za znepokojivé, Zze GDPR, ackoli svym plivodnim designem cilici pravé na rozebiranou
problematiku informac¢ni dominance technologickych gigantli, na ni mélo dopad minimalni.
Zasady Obecného narizeni, které jsou vyslovné uvedeny v €l. 5, jsou v praxi spoletnostmi typu
Facebook obchazeny jejich zcela formalistickym pojetim a nékolika pfidanymi mystifikacemi
v uzaviranych smlouvach s uzivatelem. Paradoxni je, Ze velmi Casto digitalni platformy, které vyse
uvedeny druh cileni obsahu vyuZzivaji, nemaji Zaddnou jinou agendu nezli sviij vlastni ekonomicky
prospéch - vedou konkurenc¢ni souboj o nasi pozornost, ktera je ipso facto Casové omezend, proto
v tomto snazeni nevahaji prekrocit veskeré etické a moralni meze a byt zprostredkovatelem
obskurnich polopravd anebo rovnou naprostych 1zi pro lidi, ktefi o jejich spotiebovavani maji
zajem. Nicméné i tak je sekundarnim efektem sledovaciho kapitalismu fakt, Ze je ¢ast obyvatelstva

19 Rozhodnuti Komise 2016/1250 ze dne 12. ¢ervence 2016 podle smérnice Evropského parlamentu a
Rady 95/46/ES, o odpovidajici irovni ochrany poskytované stitem EU-USA na ochranu soukromd.

20 Rozhodnuti SDEU ze dne 16. 7. 2020 ve véci C-311/18.

21 Kosinski, M. Stillwell, D., Graepel, T. Private Traits and Attributes Are Predictable From Digital Records of
Human Behaviour [online]. Pnas.org. Publikovano 9. 4. 2013 [cit. 8. 9. 2020]. Dostupné z:

https: //www.pnas.org/content/110/15/5802

22 Youyou, W., Kosinski, M. Stillwell, D. Computer-based Personality Judgments Are More Accurate Than
Those Made By Humans [online]. Pnas.org. Publikovano 27. 1. 2015 [cit. 8. 9. 2020]. Dostupné z:
https://www.pnas.org/content/112/4/1036.long

23 Matz, S. C., Kosinski, M., Nave, G., Stillwell, D. Psychological Targeting as an Effective Approach to Digital
Mass Persuasion [online]. pnas.org. Publikovano 28. 11. 2017 [cit. 8. 9. 2020]. Dostupné z:

https: //www.pnas.org/content/114/48/12714.long
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jednotlivych statl zmanipulovana a presvédcena o naprostych nesmyslech. Uvédomme si vsak, ze
tato ¢ast populace velmi c¢asto ma nebo vbrzké budoucnosti bude mit volebni pravo a
v soucasnosti se ukazuje, Ze svymi nestastnymi rozhodnutimi, jeZ jsou pravé motivovany cilenou
dezinformacni manipulaci z prostiedi socidlnich médii, mlze velmi negativné ovliviiovat celou
spoleCnost - prikladem lze uvést, ze diive jiZz vymycené nemoci jako spalnicky se zacinaji
v nemalém poctu v Evropé vracet?* nebo ,koronavirové” demonstrace proti noSeni rousek, které
Casto mohou byt epicentrem Sifeni této nemoci.

Za spolecného jmenovatele vSech vyse uvedenych problémt Ize oznacit nedlislednou ochranu
soukromi a osobnich udajl, nad kterou casto prevazuji ekonomické zajmy technologickych
giganti, resp. podnikatelskych subjektti. Je to pravé tato nedostatecna ochrana, ktera poskytuje
podhoubi vySe popsanym praktikdm. V nastinéném duchu budu v mém prispévku argumentovat,
Ze existuje eminentni verejny zajem na jejich striktnim dodrzovani a predstavim sviij nazor, Ze je
pro udrZitelnost demokratického zrizeni nezbytné zménit zazitd paradigmata ve vnimani
kyberprostoru a na tyto nové trendy moderni doby reagovat, pricemz nastinim nékteré myslenky
o tom, jak by tyto adekvatni reakce mohly vypadat.

24 Measles - European Region [online]. World Health Organization, publikovano 6. 5. 2019 [cit. 8. 9. 2020].
Dostupné z: https://www.who.int/csr/don/06-may-2019-measles-euro/en/
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