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SSL provoz

- Secure socket layer
- Vrstva mezi transportni a aplikacéni
- Zalozena na asymetrickém a symetrickém sifrovani

- Nejcastéji vyuzivano pro HTTPS
- Eshopy
- Platebni termindly
« Rtzné sluzby




Proc¢ dekrypce?

- Nebezpecnost bezpecnostniho nastroje
- Bezpecnostni analyza prenasenych dat

- Zneuziti:
- Prenos dat k Gtocnikovi
* Primyslova spionaz
- Etec.

- Roste mira zneuziti

- Zabezpecenou komunikaci nelze analyzovat




Jak to funguje?

- Asymetricka vs symetricka kryptografie
- Handshake a predavani kli¢a
- Prenos v ramci zabezpecené session

- Man in the middle




Kdo?

- ISP

- Provozovatel site
- Zamestnavatel

- Pentester

- Ja?

- ZoKB?




Trestnépravni kvalitikace

- § 230 — neopravneény pristup k pocitacovému systému a nosici informaci
- Pocitacovy systém?

- Nosi¢ informaci?

- § 182 — poruseni tajemstvi dopravovanych zprav
- Co je tajemstvim dopravovanych zprav?

- § 231 — opatreni a prechovavani pristupového zarizeni a hesla
. ﬂmysl spachat TC (§§ 230 a 182)




Jak tedy?

- §12/2 Spolecenska skodlivost a ultima ratio
- Vykon prav povinnosti?

- § 30 svoleni poskozeného

- § 31 pripustné riziko

- §§ 28 a 29 krajni nouze a nutna obrana




Dalsi mozné typy odpovednosti

- Soukromopravni —
- nemajetkova iyma a skoda

- Spravnépravni —
- osobni udaje,
- ZEK,
- Z0KB




Zaver a diskuse

- Analyza je v podstaté nutna
- Potreba ochrany soukromi

- Jak se vyrovnat se vznikem odpovednosti?




Diky za pozornost

vaclav.stupka@law.muni.c



