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Problemy a prax

RieSenie



MoOze predchadzat kopirovanie elektronickych
dat zaisteniu datového nosica?



Paradigmy e-dOkazu

(pOvodne)
Vyt'azovania zaistenych elektronickych nosicov

(veci) za vyuzitia odbornej znaleckej expertizy
(mobil, USB, HD disk, CD, disketa, iny nosic).

(nové)
Zrkadlenie delokalizovanych informacii bez
viazanosti na nosiC a miesto



“Gramofonovy efekt”






Rekodifikacia v CR

Vychodiska a principy nového trestniho radu (Komise pro novy trestni fad)
Vécny zamér zakona o trestnim fizeni soudnim

. Zrychlenie trestného konania

- Posilnit vyznam konania pred sudom

. Zvysit aktivitu procesnych stran

- Formalne d6kazné bremeno

- Princip kontradiktornosti

. Uprava absolutne neudinnych ddkazov

“V navaznosti na rozvoj pouzivani elektronickych prostfedku pro komunikaci bude upraveno
zajistovani obsahu (dat) z pocitace a jinych elektronickych zafizeni, a to i dalkovym zplsobem.*









§90 TP

(1) Ak je na objasnenie skutocnosti zavaznych pre
trestné konanie nevyhnutneé uchovanie ulozenych
pocCitacovych udajov vratane prevadzkovych
udajov, ktore boli ulozené prostrednictvom
pocitacoveho systemu, moze predseda senatu a pred
zacatim trestného stihania alebo v pripravnom konani
prokurator vydat' prikaz, ktory musi byt odévodneny
a] skutkovymi okolnostami, osobe, v ktore| drzbe
alebo pod jej kontrolou sa nachadzaju take udaje,
alebo poskytovatelovi takych sluzieb aby...



Aké su povinnosti?

a) také udaje uchovali a udrziavali v celistvosti,

b) umoznili vyhotovenie a ponechanie si kopie takych
udajov,

c) znemoznili pristup k takym udajom,
d) také udaje odstranili z pocCitacoveho systemu,

e) také udaje vydali na ucely trestného konania.




Na aky cas?

(2) V prikaze podla odseku 1 pism. a) alebo pism. c)
musi byt ustanoveny cas, po ktory bude uchovavanie
udajov vykonavane, tento cas moze byt az na 90 dni,
a ak je potrebné ich opatovneé uchovanie, musi byt
vydany novy prikaz.



Ako ukoncit uchovavanie?

(3) Ak uchovavanie pocitacovych udajov vratane
prevadzkovych udajov na ucely trestneho konania uz
nie je potrebne, vyda predseda senatu a pred zacatim
trestneho stihania alebo v pripravnom konani
prokurator bez meskania prikaz na zrusenie
uchovavania tychto udajov.



MIcanlivost™?

(4) Prikaz podla odsekov 1 az 3 sa doruci osobe, v
ktorej drzbe alebo pod je] kontrolou sa nachadzaju
take udaje, alebo poskytovatelovi takych sluzieb,
ktorym sa moze ulozit povinnost’ zachovat’' v
tajnosti opatrenia uvedeneé v prikaze.



Kto prevezme udaje?

(5) Osoba, v ktorej drzbe alebo pod jej kontrolou sa
nachadzaju pocitacové udaje, vyda tieto udaje, alebo
poskytovatel sluzieb vyda informacie tykajuce sa
tychto sluzieb, ktore su v jeho drzbe alebo pod jeho
kontrolou, tomu, kto vydal prikaz podla odseku 1
alebo osobe uvedenej v prikaze podla odseku 1.



Problemy??

- Naduzivanie / nespravny vyklad pojmov

- Obchadzanie inych operativno - patracich prostriedkov a ITP

- Nedostatocné odévodnenie prikazov

- Autenticita - “zalepenie vSetkych otvorov”

- Chyba sudna kontrola, neexistencia opravného prostriedku

- QOtazka ¢asu vzniku dat

- Otazka opravnenych os6b (informovanost)

- QOtazka vratenia dat

- Paradoxna situacia - prikaz na vydanie prevadzkovych udajov poskytovatefovi
telekomunikac“;nych sluzieb, ale ten uz nema povinnost' ich uchovavat' (Nalez Ustavného
sudu SR PL. US 10/2014 zo dia 29.4.2015)



Statistika?

Urad Specialnej prokuratary GP SR

2010 2011 2012
§ 90 ods. 1 pism. a) 7 15 26
§ 90 ods. 1 pism. b) 23 57 103
§ 90 ods. 1 pism. c) 1 1 2
§ 90 ods. 1 pism. d) 0 4 7
§ 90 ods. 1 pism. &) 15 104 BA
Spolu 48 181 226




NajCastejsSie vyuzitie”?

Urad $pecialnej prokuratiry GP SR

Praktickeé priklady:

Mobilny telefén
Elektronicke uctovnictvo
Extrémistické symboly + internetove stranky

Kamerové zaznamy
Néalez US SR &. IIl. US 68/2010




Judikatura - proporcionalita

,ZVolit' si pri realizacii zasahu Co najmiernejsi
prostriedok, ktory je suCasne spoOsobily zabezpecit
dosiahnutie sledovaneho ciela. Je preto potrebneée
uprednostnit ukon uchovania a vydania pocitacovych
udajov pred institutom vydania, resp. odnatia veci.

V opachom pripade znamena neproporcionalny
postup konajuceho organu porusenie garancii prava
na sukromie a spravodlivého procesu.” -

Nalez Ustavného stdu SR 1ll. US 68/2010 z 25.
augusta 2010



Judikatura - otraveny strom

,v tomto kontexte neobstoji namietka stazovatelov o tom, ze
organ cinny v trestnom konani zadovazil dokaz ,z
otraveneho stromu®. Protimonopolny urad bol povinny na
zaklade rozsudku Najvyssieho sudu sp. zn. 3 Szz 1/2011 z
5. aprila 2011 a nepokracovat v prezerani datoveho nosica,
na druhej strane vsak tymto rozhodnutim nebola obmedzena
jeho edicna povinnost podla § 89 TP SR a neboli nim
limitované ani opravnenia organov cinnych v trestnom
konani na postup podla§89a§90 TP SR.*

Uznesenie Ustavného sudu SR, Ill. US 24/2012 zo dfia
17.1.2012



Judikatura - zapisnica
(§93(2) TP)

Osobe, ktora vec alebo pocCitaCové udaje vydala alebo ktorej boli vec alebo
pocCitaCcove udaje odnate, alebo od ktorej boli vec alebo pocitacoveé udaje prevzate,
vyda organ, ktory ukon vykonal, ihned pisomné potvrdenie o prevzati veci alebo
pocitaCcovych udajov alebo rovnopis zapisnice.

“V suvislosti s vybavenim podnetu prokurator konstatoval, ze je pravdou, ze 18.
maja 2011 protimonopolny urad ,zapisnicne” vydal inkriminovany disk
vySetrovatelovi uradu boja proti korupcii, ale zaroven dodal, ze pri postupe podla §
89 ods. 1 Trestného poriadku nedochadza k vydaniu rozhodnutia. [...] Okrem toho
prokurator konstatoval, ze vzhladom na to, ze sa javilo, ze na vydanom disku sa
nachadzaju pocitaCove udaje a ze tieto je potrebné uchovat, udrziavat v celosti,
pripadne vyhotovit a ponechat si organmi Cinnymi v trestnom konani kopie takych
udajov, 27. maja 2011 vydal [prokurator Specialnej prokuratury] v sulade s § 90
Trestného poriadku prikaz na uchovanie a vydanie pocitacovych udajov.”

Uznesenie Ustavného sudu SR III. US 24/2012 dna 17.1.2012.



Riesenia

- Proporcionalita zasahu - moznost selekcie skumanych dat (kfuCove slova) - (napr.
Explanatory note on Commission inspections pursuant to Article 20(4) of Council
Regulation No 1/2003) Menej radikalny zasah do chranenych prav je prave institut
uchovania a vydania pocitacovych udajov oproti vSeobecnej ediCnej povinnosti
podla § 89 TP SR (resp. § 78 TR CR).

- Prisne dodrziavanie principov ED: Autenticita, povodnost, pravost a hodnovernost

. Uvaha o predbeznom zaisteni datového nosi¢a s naslednym rozhodnutim sudu o
ziskavani dat

- Smernica (guidelines, best practice)

- Elektronicky spis, elektronicka zapisnica, pravo povodcu udajov nazerat do spisu,
transparentnost

- Al, Cognitive systems



jasna definicia procesnych zaruk

limit Spekulativnej obhajoby a sebaistota OCTK



Dakujem za pozornost'

tomas@abelovsky.com
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